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เรื่อง มาตรฐานและแนวทางปฏิบัติด้านความม่ันคงปลอดภัยไซเบอร์

****************************

หลักการและเหตุผล

พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ กําหนดให้หน่วยงานของรัฐ หน่วยงาน

ควบคุมหรือกํากับดูแล และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ ดําเนินการด้านความมั่นคงปลอดภัย
ไซเบอร์ และให้จัดทํานโยบายบริหารจัดการท่ีเก่ียวกับการรักษาความม่ันคงปลอดภัยไซเบอร์ ประมวลแนวทาง
ปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของแต่ละหน่วยงาน เพื่อให้ระบบสารสนเทศ
มีความม่ันคงปลอดภัยและเช่ือถือได้

กรมพินิจและคุ้มครองเด็กและเยาวชนฐานะหน่วยงานของรัฐ ได้ให้ความสําคัญต่อการรักษาความมั่นคง
ปลอดภัยไซเบอร์ของหน่วยงาน จึงดําเนินการจัดทํามาตรฐานและแนวทางปฏิบัติด้านความมั่นคงปลอดภัยไซเบอร์
ของกรมพินิจและคุ้มครองเด็กและเยาวชน โดยกําหนดมาตรการในการประเมินความเส่ียง การตอบสนอง
และรับมือกับภัยคุกคามทางไซเบอร์ เมื่อมีภัยคุกคามทางไซเบอร์หรือเหตุการณ์ท่ีส่งผลกระทบหรืออาจก่อให้เกิด
ผลกระทบ หรือความเสียหายอย่างมีนัยสําคัญ หรืออย่างร้ายแรงต่อระบบสารสนเทศ เพ่ือให้การรักษาความมั่นคง
ปลอดภัยไซเบอร์ของหน่วยงานปฏิบัติได้อย่างรวดเร็ว มีประสิทธิภาพ และเป็นไปในทิศทางเดียวกัน สอดคล้อง
กับมาตรฐานสากล
วัตถุประสงค์

เพ่ือจัดทํามาตรฐานและแนวทางปฏิบัติด้านความมั่นคงปลอดภัยทางไซเบอร์ของกรมพินิจและคุ้มครอง

เด็กและเยาวชน และยกระดับมาตรฐานการรักษาความมั่นคงปลอดภัยไซเบอร์ของกรมพินิจและคุ้มครองเด็ก

และเยาวชนในภาพรวมให้ชัดเจนและเป็นไปในทิศทางเดียวกัน

คํานิยาม

หน่วยงาน หมายถึง กรมพินิจและคุ้มครองเด็กและเยาวชน

ช่องโหว่ (Vulnerability) หมายถึง จุดอ่อนในการออกแบบ การนําไปใช้ และการดําเนินงาน
ของทรัพย์สิน หรือการควบคุมภายในของกระบวนการ

ความน่าจะเป็น (Likelihood) หมายถึง ความน่าจะเป็นที่เหตุการณ์ภัยคุกคามหนึ่ง ๆ สามารถใช้
ประโยชน์จากช่องโหว่ ท่ีกําหนด (หรือชุดของช่องโหว่ )
ความน่าจะเป็นสามารถได้รับจากปัจจัยต่าง ๆ ได้แก่
ความสามารถในการค้นพบ (Discoverability) ความสามารถ
ในการหาประโยชน์ (Exploitability) และความสามารถ
ในการทําซํ้า (Reproducibility)

ผลกระทบ (Impact) หมายถึง ขนาดหรือระดับของอันตรายที่เกิดจากเหตุการณ์ภัยคุกคาม
ท่ีใช้ประโยชน์จาก ช่องโหว่ (หรือชุดของช่องโหว่) ขนาดของ
ความเสียหายสามารถประเมินได้จากมุมมองของประเทศ
หน่วยงาน หรือบุคคล
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ส่วนท่ี ๑

นโยบายบริหารจัดการที่เก่ียวกับการรักษาความม่ันคงปลอดภัยไซเบอร์

นโยบายบริหารจัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์

พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ มาตรา ๙(๒) บัญญัติให้คณะกรรมการ
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (กมช.) มีหน้าท่ีและอํานาจ กําหนดนโยบาย การบริหารจัดการ
ท่ีเกี่ยวกับการรักษาความม่ันคงปลอดภัยไซเบอร์สําหรับหน่วยงานของรัฐ และหน่วยงาน โครงสร้างพ้ืนฐานสําคัญ
ทางสารสนเทศ

นโยบายบริหารจัดการที่เก่ียวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ฉบับนี้ จัดทําเพ่ือเป็นแนวทาง
การกํากับดูแล การบริหารความเสี่ยง และการปฏิบัติตาม (Governance, Risk and Compliance: GRC) สําหรับ
หน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศ ในการดําเนินการ ด้านการรักษาความ
มั่นคงปลอดภัยไซเบอร์เพื่อให้การรักษาความม่ันคงปลอดภัยไซเบอร์ปฏิบัติได้อย่างรวดเร็ว มีประสิทธิภาพ
และเป็นไปในทิศทางเดียวกัน

นโยบายบริหารจัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์น้ีใช้หลักการ ตามแนวทางการ
ปฏิบัติท่ีดีท่ีใช้กันแพร่หลายทั่วโลก รวมถึงประเทศไทย ซ่ึงคือ หลักการกํากับดูแล การบริหารความเสี่ยง และการ
ปฏิบัติตาม (Governance, Risk and Compliance: GRC) ประกอบด้วย ๓ หลักการ ดังนี้

1.๑ การกํากับดูแลการรักษาความม่ันคงปลอดภัยสารสนเทศและไซเบอร์
ปัจจุบันภาครัฐให้ความสําคัญกับความเส่ียงทางด้านความม่ันคงปลอดภัยสารสนเทศและไซเบอร์

ไม่ว่าจะเป็นอุปสรรคที่เกิดจากการจู่โจมทางระบบเทคโนโลยีสารสนเทศจากภายนอก หรือการร่ัวไหลของข้อมูล
ส่วนบุคคลและข้อภายในหน่วยงานรัฐ ความเสี่ยงดังกล่าวสามารถส่งผลกระทบต่อการดําเนินงาน และความ
ปลอดภัยทางข้อมูลส่วนบุคคลของผู้ ท่ีมีส่วนเกี่ยวข้องทั้งภายใน และภายนอกหน่วยงาน ดังนั้น กรมพินิจ
และคุ้มครองเด็กและเยาวชน จึงมุ่งพัฒนาระบบเพื่อสร้างเกราะกําบังทางระบบสารสนเทศผ่านโครงสร้างการกํากับ
ดูแลที่มั่นคง การปฏิบัติตาม พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล การจัดอบรมเพื่อสร้างความมั่นใจ และความรู้
ความเข้าใจให้แก่บุคลากรทุกคน

เป้าหมาย
1. ไม่มีผู้ตกเป็นเหยื่อในการโจมตีหรือการทดสอบการโจมตีหลังจากผ่านการอบรมความม่ันคง

ปลอดภัยสารสนเทศและไซเบอร์ (Cybersecurity)
2. ลดระยะเวลาในการตรวจจับการโจมตีให้ได้เร็วที่สุด
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การกํากับดูแลความม่ันคงปลอดภัยสารสนเทศและไซเบอร์ (Cybersecurity Governance)
กรมพินิจและคุ้มครองเด็กและเยาวชน ได้กํากับและบริหารระบบความม่ันคงปลอดภัยด้าน

สารสนเทศ และกรอบความม่ันคงปลอดภัยด้านไซเบอร์เพื่อกําหนดทิศทางการทํางานให้ชัดเจน และสร้างความ
โปร่งใสแก่การบริหารงานเชิงนโยบายตลอดจนระดับปฎิบัติการ โดยสามารถแบ่งลําดับข้ันการบริหารได้ท้ังหมด
3 ข้ัน อันประกอบด้วย (1) ระดับกํากับดูแล (2) ระดับบริหารจัดการ และ (3) ระดับปฏิบัติการ

แนวทางและกระบวนการบริหารจัดการด้านความมั่นคงปลอดภัยสารสนเทศและไซเบอร์ (Cybersecurity
Framework)

1. ทบทวนนโยบายความม่ันคงปลอดภัยทางเทคโนโลยีสารสนเทศอย่างต่อเนื่อง
2. ซ้อมแผนรับมือภัยคุกคามจากการโจมตีด้านไซเบอร์และแผนการกู้คืนระบบสารสนเทศในหน่วยงาน

และประเมินประสิทธิภาพของแผนการดําเนินงานด้านความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ
อย่างสมํ่าเสมอ

3. จัดตั้งคณะทํางานที่มีหน้าที่ในการกําหนดแผนและข้ันตอนการดําเนินงาน รวมถึงการประเมินผลการ
ดําเนินงานของหน่วยงานให้สอดคล้องกับ พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล

4. สร้างความตระหนักรู้และเตรียมความพร้อมด้านความปลอดภัยไซเบอร์ให้บุคลากรภายในหน่วยงาน
อย่างต่อเนื่อง โดยการจัดการอบรมเกี่ยวกับความเสี่ยงจากการโจมตีทางไซเบอร์ การรั่วไหลของข้อมูลสารสนเทศ
และความรู้ด้าน พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล

ระดับ หน้าท่ี คณะกรรมการ / หน่วยงาน ท่ีเกี่ยวข้อง

ระดับกํากับดูแล
กํากับ ดูแล บริหารการดําเนินงาน และกําหนด
ทิศทางกลยุทธ์และเป้าหมาย

คณะกรรมการกํากับดูแลงานด้านดิจิทัลและ
เทคโนโลยี สารสนเทศ และคณะกรรมการ
บริหารความม่ันคงปลอดภัยสารสนเทศ

ร ะ ดั บ บ ริ ห า ร
จัดการ

จั ด ก า ร ข้ อ มู ล ส า ร สน เ ทศต า มม า ต ร ฐ า น
และติดตามตรวจสอบความถูกต้องและแม่นยํา

หน่วยงาน Cybersecurity และ
คณะกรรมการบริหารความเสี่ยงระดับองค์กร

ระดับปฏิบัติการ

กําหนดระบบ วิธีปฏิ บัติ และบริการ ให้แก่
ผู้ใช้งานปฎิบัติตาม และ ประเมินการติดตาม
ผลงานและรายงานความเส่ียงต่อคณะกรรมการ
บริหารความเส่ียงระดับองค์กร

หน่วยงาน Cybersecurity
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๑.2 การบริหารความเสี่ยง
มาตราการป้องกันความเส่ียง (mitigation actions) จากการคุกคามทางไซเบอร์ และการรั่วไหล

ของข้อมูลสารสนเทศ
1. ทบทวนนโยบาย ความม่ันคงปลอดภัย ทางเทคโนโลยีสารสนเทศ อย่างต่อเนื่อง
2. ซ้อมแผนรับมือภัยคุกคาม จากการโจมตีด้านไซเบอร์ และแผนการกู้คืนระบบ สารสนเทศ

ในหน่วยงาน โดยจัดให้มีการทบทวน และประเมินประสิทธิภาพ ของแผนการดําเนินงาน ด้านความมั่นคงปลอดภัย
ทางเทคโนโลยีสารสนเทศ อย่างสมํ่าเสมอ

3. จัดต้ังคณะทํางาน คุ้มครองข้อมูลส่วนบุคคล ที่มีหน้าที่ในการกําหนดแผน และขั้นตอน
การดําเนินงาน การประเมินผล การดําเนินงาน ของหน่วยงานให้สอดคล้อง กับ พ.ร.บ. คุ้มครองข้อมูล ส่วนบุคคล

4. สร้างความตระหนักรู้ และเตรียมความพร้อม ด้านความปลอดภัย ไซเบอร์ให้บุคลากร
ทุกระดับ โดยจัดการอบรม เก่ียวกับความเสี่ยงจาก การโจมตีทางไซเบอร์ การร่ัวไหลของข้อมูล สารสนเทศ
และความรู้ ด้าน พ.ร.บ. คุ้มครอง ข้อมูลส่วนบุคคล
๑.3 แนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์

องค์ประกอบที่ ๑ แผนการตรวจสอบด้านการรักษาความมั่นคงปลอดภัยไซเบอร์แนวปฏิบัติ
๑.๑ จัดให้มีการตรวจสอบด้านความม่ันคงปลอดภัยไซเบอร์โดยผู้ตรวจสอบด้านความมั่นคง

ปลอดภัยสารสนเทศ ทั้งโดยผู้ตรวจสอบภายใน หรือโดยผู้ตรวจสอบอิสระภายนอก อย่างน้อยปีละ ๑ คร้ัง
โดยมีขอบเขตของการตรวจสอบ ดังนี้

(๑) กระบวนการจัดทําและผลการวิเคราะห์ผลกระทบทางธุรกิจ (Business Impact
Analysis: BIA)

(๒) บริการที่สําคัญที่หน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานสําคัญ
ทางสารสนเทศเป็นเจ้าของและใช้บริการตามผลการวิเคราะห์ในข้อ (ก)

(๓) การปฏิบัติตามพระราชบัญญัตการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒
และประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์สําหรับหน่วยงาน
ของรัฐและหน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศ พ.ศ. ๒๕๖๔ และหลักปฏิบัติใด ๆ ที่เก่ียวข้อง
กับประมวลแนวทางปฏิบัติมาตรฐานการปฏิบัติงาน และที่คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติประกาศกําหนด

๑.๒ หน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศจัดส่งผลสรุปรายงานการ ตรวจสอบ
ด้านความมั่นคงปลอดภัยไซเบอร์ต่อสํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
ภายในกําหนด ๓๐ วันนับแต่วันที่ดําเนินการแล้วเสร็จตามที่กําหนดไว้ในพระราชบัญญัตฯ (มาตรา ๕๔)
พร้อมทั้งส่งสําเนาให้หน่วยงานควบคุมหรือกํากับดูแลด้วยทั้งนี้ รูปแบบและรายละเอียดผลสรุปรายงาน
การตรวจสอบด้านความมั่นคงปลอดภัยไซเบอร์ให้สํานักงานฯ ประกาศกําหนด

๑.3 ในกรณีที่การตรวจสอบดําเนินการภายใต้มาตรา ๕๔ ระบุการไม่ปฏิบัติตามข้อ ๑
เว้นแต่คณะกรรมการกํากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ (กกม.) จะระบุเป็นลายลักษณ์อักษรเป็นอย่างอื่น
ให้หน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศส่งแผนการดําเนินการแก้ไขไปยังสํานักงานภายในกําหนด
๓๐ วันนับจากวันท่ีได้รับรายงานการตรวจสอบโดยแผนการดําเนินการแก้ไขต้องมีรายละเอียดอย่างน้อย ดังนี้
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(๑) ให้รายละเอียดการดําเนินการแก้ไขท่ีหน่วยงานโครงสร้างพื้นฐานสํา คัญ
ทางสารสนเทศจะดําเนินการเพ่ือจัดการกับการไม่ปฏิบัติตาม และ

(๒) กําหนดระยะเวลาสําหรับการดําเนินการตามที่ระบุไว้ในข้อ ๓.๑
๑.๔ ในกรณีที่ กกม. เห็นสมควรให้ปรับปรุงแผนการดําเนินการแก้ไข ให้หน่วยงานโครงสร้าง

พ้ืนฐานสําคัญทางสารสนเทศดําเนินการและส่งแผนการดําเนินการแก้ไขที่ได้รับการปรับปรุงแล้วไปยังสํานักงาน
ภายในระยะเวลาท่ี กกม. กําหนด พร้อมส่งทั้งสําเนาให้หน่วยงานควบคุมหรือกํากับดูแลด้วย

๑.๕ เมื่อแผนการดําเนินการแก้ไขได้รับความเห็นชอบจาก กกม. หน่วยงานโครงสร้างพื้นฐาน
สําคัญทางสารสนเทศจะดําเนินการตามแผนการดําเนินการแก้ไขดังกล่าว และดําเนินการแก้ไขทั้งหมดให้แล้วเสร็จ
ภายในกําหนดระยะเวลาตามท่ีระบุไว้ เพื่อให้ผ่านเกณฑ์การพิจารณาของ กกม.

องค์ประกอบที่ ๒ การประเมินความเส่ียงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์แนวปฏิบัติ

เพื่อให้หน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศสามารถประเมิน
ความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ได้อย่างมีประสิทธิภาพและต่อเนื่อง หน่วยงานของรัฐ
และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศต้องกําหนดนโยบายการบริหารความเส่ียงด้านการรักษา
ความม่ันคงปลอดภัยไซเบอร์ ตามท่ีระบุไว้ในนโยบายบริหารจัดการที่เกี่ยวกับการรักษาความม่ันคงปลอดภัย
ไซเบอร์สําหรับหน่วยงานของรัฐและหน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศให้ครอบคลุมเรื่องโครงสร้าง
องค์กรและบทบาทหน้าที่ของผู้ที่เกี่ยวข้องในการบริหารความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
และต้องนํานโยบายดังกล่าวมาจัดทําระเบียบวิธีปฏิบัติและกระบวนการในการบริหารความเสี่ยงด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์ของหน่วยงานของรัฐและหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ
โดยต้องจัดให้มีการประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์อย่างน้อยปีละ ๑ ครั้ง
ต้องประกอบด้วยรายละเอียดอย่างน้อย ดังต่อไปนี้

๒.๑ การประเมินความเส่ียง (Risk Assessment)
(๑) การระบุความเสี่ยง (Risk Identification) ต้องระบุถึงความเส่ียงด้านการรักษา

ความมั่นคงปลอดภัยไซเบอร์ ซึ่งรวมถึงความเส่ียงจากภัยคุกคามทางไซเบอร์ และช่องโหว่ต่าง ๆ โดยความเสี่ยง
ดังกล่าวอาจมีสาเหตุมาจากกระบวนการปฏิบัติงาน ระบบงาน บุคลากร หรือปัจจัยภายนอก

(๒) การวิเคราะห์ความเสี่ยง (Risk Analysis) ต้องเข้าใจและวิเคราะห์ความเสี่ยงด้านการ
รักษาความมั่นคงปลอดภัยไซเบอร์ เพื่อหาแนวทางในการจัดการความเสี่ยงท่ีเหมาะสม

(๓) การประเมินค่าความเส่ียง (Risk Evaluation) ต้องประเมินถึงโอกาสท่ีความเสี่ยง
ด้านการรักษาความม่ันคงปลอดภัยไซเบอร์จะเกิดขึ้นและผลกระทบต่อการปฏิบัติงานและการดําเนินธุรกิจ
รวมถึงกําหนดระดับความเส่ียงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ที่ยอมรับได้ (Risk Appetite)

๒.๒ การจัดการความเส่ียง (Risk Treatment) ต้องมีแนวทางจัดการ ควบคุม และป้องกัน
ความเสี่ยงท่ีเหมาะสมสอดคล้องกับผลการประเมินความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์
เพื่อให้ความเสี่ยงท่ีเหลืออยู่ (Residual Risk) อยู่ในระดับความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
ที่ยอมรับได้ โดยต้องคํานึงถึงความสมดุลระหว่างต้นทุนในการป้องกันความเสี่ยงและผลประโยชน์ที่คาดว่าจะได้รับ
นอกจากนี้ต้องกําหนดดัชนีชี้วัดความเส่ียงที่สําคัญ (Key Risk Indicator: KRI) ด้านการรักษาความมั่นคงปลอดภัย
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ไซเบอร์ท่ีเกี่ยวข้องกับการดําเนินธุรกิจ ให้สอดคล้องกับความสําคัญของความม่ันคงปลอดภัยไซเบอร์แต่ละงาน
เพื่อใช้ติดตามและทบทวนความเสี่ยง

๒.๓ การติดตามและทบทวนความเสี่ยง (Risk Monitoring and Review) ต้องมีกระบวนการ
ที่มีประสิทธิภาพในการติดตาม และทบทวนความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ เพื่อให้อยู่ภายใต้
ระดับความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ที่ยอมรับได้

๒.๔ การรายงานความเส่ียง (Risk Reporting) ต้องรายงานระดับความเสี่ยงและผลการบริหาร
ความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ต่อคณะกรรมการของหน่วยงานที่ได้รับมอบหมายเป็นประจํา
เช่น ตามรอบการประชุมของคณะกรรมการของหน่วยงานที่ได้รับมอบหมาย

ท้ังนี้ ต้องทบทวนระเบียบวิธีปฏิบัติและกระบวนการบริหารความเสี่ยงด้านการรักษาความม่ันคง
ปลอดภัยไซเบอร์ อย่างน้อยปีละ ๑ ครั้ง และทุกครั้งท่ีมีการเปลี่ยนแปลงอย่างมีนัยสําคัญ เช่น กรณีที่มีการ
เปลี่ยนแปลงของระบบความม่ันคงปลอดภัยไซเบอร์ ความเส่ียง มาตรฐานสากล อย่างมีนัยสําคัญ เป็นต้น

องค์ประกอบที่ ๓ แผนการรับมือภัยคุกคามทางไซเบอร์แนวปฏิบัติ

๓.๑ ต้องจัดทําแผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response
Plan)ท่ีกําหนดว่าควรตอบสนองต่อเหตุการณ์ท่ีเกี่ยวกับความม่ันคงปลอดภัยไซเบอร์อย่างไร โดยแผนการรับมือ
ภัยคุกคามทางไซเบอร์ต้องมีรายละเอียดอย่างน้อย ดังต่อไปนี้

(๑ ) โครงส ร้า งทีม รับมื อ เหตุ การณ์ ท่ี เ กี่ ย วกับความมั่ นคงปลอด ภัยไซ เบอร์
(Cyber Incident Response Team: CIRT) รวมถึงบทบาทและความรับผิดชอบที่ กําหนดไว้อย่างชัดเจน
ของสมาชิกในทีมแต่ละคนและรายละเอียดการติดต่อ

(๒) โครงสร้างการรายงานเหตุการณ์ (Incident Reporting Structure) ซ่ึงกําหนดว่า
หน่วยงานของรัฐและหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศจะปฏิบัติตามภาระหน้าที่ในการรายงาน
ภายใต้พระราชบัญญัติและกฎหมายย่อยใด ๆ ที่ทําข้ึนภายใต้กฎหมายดังกล่าว ตลอดจนภาระหน้าที่ในการรายงาน
ภายใต้กฎหมาย และข้อกําหนดด้านกฎระเบียบที่เก่ียวข้องกับโครงสร้างพื้นฐานสําคัญทางสารสนเทศ

(๓) เกณฑ์และขั้นตอนในการเรียกใช้งาน (Activate) การตอบสนองต่อเหตุการณ์
และ CIRT

(๔) ขั้นตอนจํากัดขอบเขต (Containment) ผลกระทบของเหตุการณ์ที่เก่ียวกับความ
ม่ันคงปลอดภัยไซเบอร์

(๕) การเรียกใช้งานกระบวนการกู้คืน (Recovery Process)
(๖) ข้ันตอนในการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ์
(๗) ขั้นตอนการเก็บรักษาหลักฐาน (Preservation of Evidence) ก่อนเร่ิมกระบวนการ

กู้คืนซ่ึงรวมถึงการได้มาของบันทึกการยึดหลกัฐานคอมพวิเตอร์ท่ีไดม้า หรืออุปกรณ์อื่น ๆ เพือ่สนับสนุนการสอบสวน
(๘) ระเบียบวิธีการมีส่วนร่วม (Engagement Protocols) กับบุคคลภายนอก หรือแนว

ปฏิบัติการบริหารจัดการบุคคลภายนอก ซ่ึงรวมถึงรายละเอียดการติดต่อ ตัวอย่างเช่น ผู้ขายสําหรับบริการ
ด้านนิติวิทยาศาสตร์/การกู้คืนและการบังคับใช้กฎหมายเพ่ือดําเนินคดี และ

(๙) กระบวนการทบทวนหลังการดํา เนินการ (After-Action Review Process)
เพื่อระบุและแนะนําให้ปรับปรุงการดําเนินการเพื่อป้องกันการเกิดซํ้า
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๓.๒ ต้องตรวจสอบให้แน่ใจว่าแผนการรับมือภัยคุกคามทางไซเบอร์ได้ รับการสื่อสาร
อย่างมีประสิทธิผลไปยังบุคลากรที่เก่ียวข้องทั้งหมดที่สนับสนุนบริการสําคัญของหน่วยงานของรัฐและหน่วยงาน
โครงสร้างพื้นฐานสําคัญทางสารสนเทศ

๓.๓ ต้องทบทวนแผนการรับมือภัยคุกคามทางไซเบอร์ อย่างน้อยปีละ ๑ (หนึ่ง) คร้ัง โดยนับแต่
วันท่ีแผนได้รับการอนุมัติ

๓.๔ ต้องทบทวนแผนการรับมือภัยคุกคามทางไซเบอร์ เม่ือมีการเปลี่ยนแปลงอย่างมีนัยสําคัญ
ในสภาพแวดล้อมการปฏิบัติการทางไซเบอร์ของบริการที่สําคัญของหน่วยงานของรัฐและ หน่วยงานโครงสร้าง
พื้นฐานสําคัญทางสารสนเทศ หรือข้อกําหนดในการตอบสนองต่อเหตุการณ์ท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอร์
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ส่วนท่ี ๒
ประมวลแนวทางปฏิบัติด้านการรักษาความมั่นคงปลอดภัยไซเบอร์

๒.1 แผนการตรวจสอบด้านความมั่นคงปลอดภัยไซเบอร์

๒.๑.๑ แนวปฏิบัติ
๒.๑.๑.๑ ต้องจัดให้มีการตรวจสอบด้านความม่ันคงปลอดภัยไซเบอร์โดยผู้ตรวจสอบด้านความม่ันคง

ปลอดภัยสารสนเทศ ท้ังโดยผู้ตรวจสอบภายใน หรือโดยผู้ตรวจสอบอิสระภายนอก อย่างน้อยปีละ ๑ ครั้ง
โดยมีขอบเขตในการตรวจสอบดังนี้

(ก) กระบวนการจัดทําและผลการวิเคราะห์ผลกระทบทางธุรกิจ
(ข) บริการท่ีสําคัญท่ีหน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศ

เป็นเจ้าของและใช้บริการ ตามผลการวิเคราะห์ในข้อ (ก)
(ค) การปฏิบัติตามพระราชบัญญัตินี้ และประมวลแนวทางปฏิบัตินี้และหลักปฏิบัติใด ๆ

ท่ีเกี่ยวข้องกับประมวลแนวทางปฏิบัติ มาตรฐานการปฏิบัติ และคณะกรรมการประกาศกําหนด
๒.1.๑.๒ หน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศจัดส่งผลสรุปรายงานการตรวจสอบ

ด้านความม่ันคงปลอดภัยไซเบอร์ต่อสํานักงานภายในกําหนด ๓๐ วันนับแต่วันท่ีดําเนินการแล้วเสร็จตามท่ีกําหนด
ตามมาตรา ๕๔ พร้อมทั้งส่งสําเนาให้หน่วยงานควบคุมหรือกํากับดูแลด้วย

๒.1.๑.๓ ในกรณีท่ีการตรวจสอบดําเนินการภายใต้มาตรา ๕๔ ระบุการไม่ปฏิบัติตามข้อ ๑. เว้นแต่
กกม. จะระบุเป็นลายลักษณ์อักษรเป็นอย่างอ่ืน ให้หน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ ส่งแผนการ
ดําเนินการแก้ไขไปยังสํานักงานภายในกําหนด ๓๐ วันนับแต่จากวันที่ได้รับรายงานการตรวจสอบ โดยดําเนินการ
แก้ไขต้องมีรายละเอียดอย่างน้อย ดังนี้

(ก) ให้รายละเอียดการดําเนินการแก้ไขที่หน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศ
จะดําเนินการเพ่ือจัดการกับการไม่ปฏิบัติตาม และ

(ข) กําหนดระยะเวลาสําหรับการดําเนินการตามที่ระบุไว้ในข้อ ๓.๑.๓ (ก.)
๒.1.๑.๔ ในกรณีท่ี กกม. เห็นสมควรให้ปรับปรุงแผนการดําเนินการแก้ไข ให้หน่วยงานโครงสร้าง

พื้นฐานสําคัญทางสารสนเทศดําเนินการและส่งแผนการดําเนินการแก้ไขที่ได้รับการปรับปรุงแล้วไปยังสํานักงาน
ภายในระยะเวลาท่ี กกม. กําหนด พร้อมส่งทั้งสําเนาให้หน่วยงานควบคุมหรือกํากับดูแลด้วย

๒.1.๑.๕ เม่ือแผนการดําเนินการแก้ไขได้รับความเห็นชอบจาก กกม.หน่วยงานโครงสร้างพื้นฐาน
สําคัญทางสารสนเทศจะดําเนินการตามแผนการดําเนินการแก้ไขดังกล่าว และดําเนินการแก้ไขทั้งหมดให้แล้ว
เสร็จภายในกําหนดระยะเวลาตามที่ระบุไว้ เพื่อให้ผ่านเกณฑ์การพิจารณาของ กกม.

๒.1.๒ ความคาดหวังในการตรวจสอบ
๒.1.๒.๑ มีความถูกต้องแม่นยําการตรวจสอบควรดําเนินการอย่างครอบคลุมและถูกต้องตาม

มาตรฐานสากลเพ่ือให้ได้ข้อมูลท่ีสะท้อนถึงสถานะของการรักษาความมั่นคงปลอดภัยไซเบอร์ขององค์กรอย่าง
แท้จริง

๒.1.๒.๒ มีวัตถุประสงค์ การตรวจสอบควรดําเนินการอย่างเป็นกลางและปราศจากอคติ เพื่อให้ได้
ข้อเสนอแนะและคําแนะนํา ท่ีเป็นประโยชน์ต่อการพัฒนาการรักษาความมั่นคงปลอดภัยไซเบอร์ขององค์กร
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๒.1.๒.๓ ความทันต่อเหตุการณ์ การตรวจสอบควรติดตามความเปล่ียนแปลงของภัยคุกคาม
ทางไซเบอร์อยู่เสมอเพื่อให้คําแนะนําท่ีสอดคล้องกับสถานการณ์ปัจจุบัน

๒.1.๒.๔ ความสามารถในการตอบสนองต่อภัยคุกคามอย่างรวดเร็วและมีประสิทธิภาพ
๒.1.๒.๕ ความสามารถในการระบุและแก้ไขช่องโหว่ก่อนท่ีจะถูกใช้ประโยชน์
๒.1.๒.๖ ความสามารถในการติดตามพฤติกรรมของผู้โจมตี
๒.1.๒.๗ ความสามารถในการระบุและประเมินความเสี่ยงด้านความปลอดภัยไซเบอร์ขององค์กร

๒.1.๓ หลักในการตรวจสอบ
การตรวจสอบควรยึดหลักการต่อไปนี้เพื่อให้ข้อสรุปการตรวจสอบท่ีเกี่ยวข้องและเพียงพอ ท้ังนี้เพ่ือช่วย

ให้ผู้ตรวจสอบซ่ึงทํางานอย่างอิสระสามารถบรรลุข้อสรุปที่คล้ายคลึงกันในสถานการณ์ท่ีคล้ายคลึงกัน
ก. ความซ่ือสัตย์ (Integrity): รากฐานของความเป็นมืออาชีพ

• ดําเนินการตรวจสอบด้วยความซ่ือสัตย์และรับผิดชอบ
• ทําให้แน่ใจว่ามีความสามารถในขณะดําเนินการตรวจสอบ
• ดําเนินการตรวจสอบอย่างเป็นกลาง
• ทําให้แน่ใจว่ามีความยุติธรรมและเป็นกลางในการติดต่อท้ังหมด ระมัดระวังต่ออิทธิพลใด ๆ

ท่ีอาจส่งผลต่อดุลยพินิจของผู้ตรวจสอบระหว่างการตรวจสอบ
ข. การนําเสนออย่างยุติธรรม (Fair Presentation): หน้าท่ีในการรายงานตามความเป็นจริงและถูกต้อง

• ตรวจสอบให้แน่ใจว่าผลการตรวจสอบ ข้อสรุปการตรวจสอบ และรายงานการตรวจสอบ
สะท้อนกิจกรรมการตรวจสอบตามความเป็นจริงและถูกต้อง

• รายงานอุปสรรคสําคัญท่ีพบในระหว่างการตรวจสอบและความเห็นที่แตกต่างระหว่างทีม
ตรวจสอบและผู้ตรวจประเมินที่ยังไม่ได้ข้อยุติ

• ตรวจสอบให้แน่ใจว่าการสื่อสารนั้นเป็นความจริง ถูกต้อง ตรงวัตถุประสงค์ ตรงเวลา ชัดเจน
และครบถ้วน

ค. การปฏิบัติอย่างมืออาชีพ (Due Professional Care): การใช้ความรอบคอบและวิจารณญาณในการ
ตรวจสอบ

• ใช้ความระมัดระวังอย่างเหมาะสมตามความสําคัญของงานและความเชื่อมั่นที่ผู้ตรวจสอบ
และผู้มีส่วนได้เสียอ่ืน ๆ มอบให้แก่ผู้ตรวจสอบ

• ใช้ดุลยพินิจอย่างมีเหตุผลในทุกสถานการณ์การตรวจสอบ
ง. การรักษาความลับ (Confidentiality): ความม่ันคงปลอดภัยของข้อมูล

• ใช้ดุลยพินิจในการใช้และปกป้องข้อมูลที่ได้รับระหว่างการตรวจสอบ
• ห้ามใช้ข้อมูลการตรวจสอบเพ่ือประโยชน์ส่วนตัวหรือในทางท่ีเสียหายต่อผลประโยชน์

ท่ีชอบด้วยกฎหมายของผู้ตรวจสอบ
• จัดการกับข้อมูลที่ละเอียดอ่อนหรือเป็นความลับอย่างเหมาะสม

จ. ความเป็นอิสระ (Independence): พื้นฐานสําหรับความเป็นกลางของการตรวจสอบ และความเที่ยง
ธรรมของข้อสรุปการตรวจสอบ

• ตรวจสอบความเป็นอิสระของกิจกรรมท่ีกําลังตรวจสอบ
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• ดําเนินการในลักษณะท่ีปราศจากอคติและผลประโยชน์ทับซ้อนในทุกกรณี
• รักษาความเป็นกลางตลอดกระบวนการตรวจสอบ
• ตรวจสอบให้แน่ใจว่าผลการตรวจสอบและข้อสรุปขึ้นอยู่กับหลักฐานการตรวจสอบ

(audit evidence) เท่านั้น
๒.1.๔ วัตถุประสงค์ในการตรวจสอบ

๒.1.๔.๑ ตรวจสอบการปฏิบัติตามของหน่วยงานกับข้อกําหนดท่ีระบุไว้ในประมวลแนวทางปฏิบัติ
และกรอบมาตรฐาน รวมถึงกฎหมาย กฎหมายย่อย คําสั่งท่ีเป็นลายลักษณ์อักษรท่ีใช้บังคับท่ีเกี่ยวข้อง

๒.1.๔.๒ ประเมินความเพียงพอและประสิทธิผลของการควบคุมหรือมาตรการที่ใช้ในการปกป้อง
ของหน่วยงาน ตามหลักการบริหารความเสี่ยง

๒.1.๔.๓ เพื่อระบุช่องโหว่ การตรวจสอบ ควรหาช่องโหว่ต่าง ๆ ของระบบ เพื่อช่วยในการปรับปรุง
แก้ไขและปิดเส้นทางในการเข้ามาเจาะระบบ

๒.1.๔.๔ เพื่อประเมินความเสี่ยงด้านความปลอดภัยของข้อมูล
๒.1.๔.๕ เพื่อเสนอแนวทางการปรับปรุงความปลอดภัยของข้อมูล

๒.1.๕ ขอบเขตการตรวจสอบ
การตรวจสอบจะครอบคลุมสิ่งต่อนี้

ขอบเขต (Audit Subject) คําอธิบาย (Description)
หัวข้อการตรวจสอบ (Audit Subject) หัวข้อการตรวจสอบควรคลอบคลุมหน่วยงาน

ท้ังหมดท่ีกําหนดภายใต้กฎหมาย
ระยะเวลาการตรวจสอบ (Audit Period) ระยะเวลาการตรวจสอบขั้นต่ําควรมีการตรวจสอบ

อย่างน้อยปีละ ๑ ครั้ง
เกณฑ์การตรวจสอบ (Audit Criteria) เกณฑ์การตรวจสอบควรรวมถึงการปฏิบัติตาม

กฎหมาย กฎหมายย่อย คําสั่งท่ีเป็นลายลักษณ์
อักษร ท่ีเกี่ยวข้อง

๒.1.๖ แนวทางการตรวจสอบ (Audit Approach) การตรวจสอบควรใช้แนวทางการปฏิบัติตามข้อกําหนด
(compliance approach) และตามความเสี่ยง (risk-based approach)

๒.1.๖.๑ การปฏิบัติตามข้อกําหนด คือ ดําเนินการทดสอบการปฏิบัติตามข้อกําหนดเพื่อยืนยันความ
เพียงพอและประสิทธิผลของการควบคุมที่ใช้ในหน่วยงาน เพื่อให้สอดคล้องกับพระราชบัญญัติ กฎหมายลําดับรอง
หรือคําสั่งท่ีเป็นลายลักษณ์อักษรท่ีเกี่ยวข้อง

๒.1.๖.๒ ตามความเสี่ยง คือ ระบุความเสี่ยงและภัยคุกคามที่หน่วยงานเผชิญ และตรวจสอบว่า
การควบคุมที่วางไว้นั้นเหมาะสมเพื่อลดความเสี่ยงและภัยคุกคามท่ีทราบหรือไม่
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๒.1.๗ ข้อค้นพบการตรวจสอบ (Audit Finding)
๒.1.๗.๑ ข้อค้นพบการตรวจสอบใด ๆ ท่ีระบุในระหว่างการตรวจสอบ
๒.1.๗.๒ เน้นการค้นหาอย่างเป็นระบบ (systemic finding) ซึ่งการค้นพบจะกระจายไปท่ัว

ท้ังหน่วยงานซึ่งอาจเป็นจุดอ่อนในการออกแบบการควบคุม
๒.1.๗.๓ เน้นการค้นพบท่ีเกิดช้า เช่น การค้นพบที่เกิดขึ้นจากการตรวจสอบในอดีตที่เกิดขึ้นช้า

ในการตรวจสอบปัจจุบัน แม้ว่าจะดําเนินการแก้ไข (corrective action) แล้วก็ตาม
๒.1.๗.๔ เน้นแนวปฏิบัติ (good practices) ในด้านการกํากับดูแลและการควบคุม ซึ่งระบุไว้

ในระหว่างการตรวจสอบ
เมื่อเสนอข้อค้นพบการตรวจสอบ ผู้ตรวจสอบควรระบุคุณลักษณะต่อไปน้ีของข้อค้นพบ

การตรวจสอบอย่างชัดเจน

องค์ประกอบ (Attributes) คําอธิบาย (Description)
สภาพหรือเง่ือนไข (Condition) ถ้อยแถลงท่ีอธิบายผลลัพธ์ของการค้นพบการตรวจสอบ
เกณฑ์ (Criteria) มาตรฐาน/กฎ/เกณฑ์มาตรฐาน (เช่น กฎหมายว่าด้วยการรักษาความ

ม่ันคง ปลอดภัยไซเบอร์ นโยบาย และแนวทางปฏิบัติที่ดีท่ีสุด) ท่ีใช้เทียบ
กับสภาพหรือ เง่ือนไขท่ีตรวจสอบ

สาเหตุ (Cause) สาเหตุท่ีแท้จริง (root cause) และเหตุผลที่สนับสนุนสําหรับสภาพหรือ
เง่ือนไข ท่ีตรวจสอบ

ผลกระทบ (Effect) ผลกระทบและนัยสําคัญของสภาพหรือเง่ือนไขท่ีตรวจสอบ (ทันทีใน
อนาคตหรือ ท่ีอาจเกิดข้ึน) ผู้ตรวจสอบควรเชื่อมโยงการค้นพบการ
ตรวจสอบกับผลกระทบ ต่อบริการที่จําเป็นของหน่วยงาน ซ่ึงฝ่ายบริหาร
คุ้นเคย เช่น ผลกระทบเชิงปริมาณ (เช่น ต้นทุน เวลา และการผลิต) และ
ผลกระทบเชิงคุณภาพ (เช่น การบริการและ การตัดสินใจท่ีไม่เหมาะสม)
สิ่งนี้ช่วยโน้มน้าวฝ่ายบริหารถึงความจําเป็นในการ ดําเนินการแก้ไข

คําแนะนํา (Recommendation) แนะนําให้ดําเนินการแก้ไขสาเหตุเพ่ือป้องกันการเกิดการตรวจสอบ
ซํ้าซ้อน

๒.1.๘ สรุปผลการตรวจสอบ (Audit Conclusion) ผู้ตรวจสอบควรให้ความเห็นและข้อสรุปในเรื่อง
ต่อไปนี้

๒.1.๘.๑ ความเหมาะสมของความเห็นของฝ่ายบริหารในการตอบสนองต่อผลการตรวจสอบ
๒.1.๘.๒ ความเพียงพอและประสิทธิผลของการควบคุมท่ีจัดทําโดยหน่วยงานเพื่อจัดการกับความ

เสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ของหน่วยงาน และโอกาสในการปรับปรุงเพ่ือรักษาความมั่นคงปลอดภัย
ของหน่วยงาน
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๒.1.๙ รูปแบบรายงานของการตรวจสอบ (Audit Report Format) รายงานการตรวจสอบควรมี
อย่างน้อยดังนี้

เน้ือหา คําอธิบาย
บทสรุปผู้บริหาร (Executive Summary) รายงานควรจัดให้มีการประเมินโดยรวมของข้อค้นพบที่

บันทึกไว้ พร้อมด้วย คําอธิบายของปัญหา ความเส่ียงด้าน
ความม่ันคงปลอดภัยไซเบอร์และผลกระทบ ท่ีอาจเกิดข้ึน
กับหน่วยงาน คําแนะนํา ความเห็นของฝ่ายบริหาร และการ
ประเมิน ความเหมาะสมของความเห็นของฝ่ายบริหารของผู้
ตรวจสอบ บทสรุปสําหรับผู้บริหาร ควรรวมถึงข้อสรุปของผู้
ตรวจสอบเกี่ยวกับความเพียงพอโดยรวมและประสิทธิผล
ของการควบคุม

วัตถุประสงค์ (Purpose) รายงานควรอธิบายถึงวัตถุประสงค์ของการดําเนินการ
ตรวจสอบความม่ันคงปลอดภัยไซเบอร์ (เช่น เพื่อปฏิบัติ
ตามข้อผูกพันภายใต้พระราชบัญญัติความม่ันคงปลอดภัยไซ
เบอร์ เพื่อปฏิบัติตามคําแนะนําเฉพาะกิจท่ีได้รับจาก กกม.
ฯลฯ)

วัตถุประสงค์การตรวจสอบ (Audit Objective) วัตถุประสงค์ในการตรวจสอบกําหนดไว้ในหัวข้อ ๓.๔ ของ
เอกสารนี้

ขอบเขตการตรวจสอบ (Audit Scope) ขอบเขตการตรวจสอบกําหนดไว้ในส่วน ๓.๕ ของเอกสารนี้
ผู้มีส่วนได้ส่วนเสีย (Stakeholders) ผู้มีส่วนได้ส่วนเสียท่ีเก่ียวข้องกับการตรวจสอบความม่ันคง

ปลอดภัยไซเบอร์ และบทบาทความรับผิดชอบควรระบุไว้
อย่างชัดเจนในรายงาน

วิธีการและแนวทางการ ตรวจสอบ (Audit
Methodology and Approach)

รายงานควรให้คําอธิบายว่าการตรวจสอบความมั่นคง
ปลอดภัยไซเบอร์ ดําเนินการอย่างไรเพื่อให้บรรลุ
วัตถุประสงค์ในการตรวจสอบ โดยเฉพาะอย่างยิ่ง
คําอธิบายควรระบุ: ก. มีการพ่ึงพางานของผู้ตรวจสอบราย
อื่น (เช่น การตรวจสอบในอดีต) หรือผู้ประกอบวิชาชีพด้าน
การรับประกันความม่ันคงปลอดภัยไซเบอร์หรือไม่ และ
ขอบเขตของการพึ่งพาดังกล่าว ข. ประเภทของการ
วิเคราะห์และเทคนิคท่ีใช้ในการตรวจสอบ (เช่น การ
สัมภาษณ์ คําแนะนํา การตรวจสอบเอกสาร) และ ค.
วิธีการสุ่มตัวอย่างท่ีนํามาใช้ (หากเลือกตัวอย่างเพื่อประเมิน
ประสิทธิผล ของการควบคุม)
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เน้ือหา คําอธิบาย
การค้นพบการตรวจสอบ (Audit Finding) การค้นพบการตรวจสอบกําหนดไว้ในส่วน ๓.๗ ของเอกสาร

นี้
สรุปการตรวจสอบ (Audit Conclusion) ข้อสรุปการตรวจสอบกําหนดไว้ในส่วน ๓.๘ ของเอกสารนี้

๒.1.๑๐ ข้ันตอนปฏิบัติในการตรวจสอบ (Audit Process)
๒.1.๑๐.๑ วิธีการประชุมก่อนตรวจประเมิน (Opening meeting)

๒.1.๑๐.๑.๑ ผู้ตรวจสอบ ทําการวางแผน และจัดทําแผนการตรวจสอบ พร้อมทั้ง
จัดเตรียมทรัพยากรท่ีเกี่ยวข้อง

๒.1.๑๐.๑.๒ ผู้ตรวจสอบและคณะทํางานของ กรมพินิจและคุ้มครองเด็กและเยาวชน ร่วม
การประชุมเปิดการตรวจสอบโดยมีวัตุประสงค์ของการประชุมเปิดการตรวจสอบ ดังนี้

• เพื่อชี้แจงวัตถุประสงค์ ขอบเขต และแผนการตรวจสอบ
• การสรุปวิธีการตรวจสอบ เกณฑ์การพิจารณา และกิจกรรมท่ีจะทําการตรวจสอบ
• การกําหนดผู้รับผิดชอบหรือช่องทางการสื่อสาร
• การช้ีแจงรูปแบบการรายงานและการปิดตรวจสอบ
• ยืนยันแผนการตรวจสอบ

๒.1.๑๐.๑.๓ ผู้ตรวจสอบดําเนินการตรวจสอบ โดยคณะทํางานหน้าที่ตอบข้อซักถาม
และจัดเตรียมหลักฐานประกอบตามขอบเขตและข้อกําหนดประมวลแนวทางปฏิบัติและกรอบมาตรฐาน ด้านการ
รักษาความมั่นคงปลอดภัยไซเบอร์

๒.1.๑๐.๑.๔ ผู้ตรวจสอบและคณะทํางาน ร่วมการประชุมปิดการตรวจสอบ และสรุปผล
การตรวจสอบเบื้องต้น โดยมีวัตถุประสงค์ของการประชุมปิดการตรวจสอบ ดังนี้

• ยืนยันข้อค้นพบการตรวจสอบจากการตรวจสอบ
• ระดับความไม่สอดคล้องของข้อตรวจพบ
• ข้อเสนอแนะในการปรับปรุง
• สรุปผลการตรวจสอบ
• กําหนดการตรวจติดตาม (ถ้ามี)

๒.1.๑๐.๑.๕ ผู้ตรวจสอบจัดทํารายงานผลการตรวจสอบ และช้ีแจงผลการตรวจสอบให้
คณะทํางานรับทราบ

๒.1.๑๐.๑.๖ คณะทํางานรับทราบผลการตรวจสอบ
๒.1.๑๐.๑.๗ ผู้ตรวจสอบดําเนินการบันทึกความไม่สอดคล้อง จากข้อตรวจพบลง

แบบฟอร์มรายงานความไม่สอดคล้อง (Non-conformity Report (NCR) Form) ของหน่วยงาน และจัดส่งรายงาน
การตรวจสอบให้กับหน่วยงานเฉพาะผู้ท่ีเก่ียวข้องตามที่หน่วยงานกําหนด เพื่อรักษารักษาความลับ ในการตรวจสอบ
ระยะเวลาไม่น้อยกว่า ๙๐ วัน ตามพระราชบัญญัติ ว่าด้วยการกระทําผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.๒๕๕๐
และท่ีแก้ไขเพ่ิมเติม
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๒.1.๑๐.๑.๘ คณะทํางานนําเสนอผลการตรวจสอบให้ผู้บริหารระดับสูงของหน่วยงาน
หรือคณะกรรมการตรวจสอบของหน่วยงาน หรือคณะกรรมการอื่น ๆ ท่ีได้รับมอบหมายจากหน่วยงาน

๒.1.๑๐.๑.๙ คณะทํางาน ดําเนินการแก้ไขความไม่สอดคล้องจากข้อตรวจพบ โดยดําเนินการ
ตามกระบวนการปฏิบัติการแก้ไขความไม่สอดคล้อง (Corrective Action Procedure) ของหน่วยงาน

๒.1.๑๐.๑.๑๐ ผู้ตรวจสอบดําเนินการติดตามการดําเนินการแก้ไขความไม่สอดคล้อง
ของคณะทํางาน

๒.1.๑๐.๒ วิธีการเก็บหลักฐานการตรวจสอบ (Audit evidence) ผู้ตรวจสอบมีสิทธิ์ท่ีจะยืนยัน
ในการเข้าถึงแหล่งข้อมูลท้ังหมดท่ีมีอยู่ในองค์กรท่ีได้รับการตรวจสอบเพ่ือให้สามารถประเมินการควบคุมที่ประกาศ
ได้อย่างเพียงพอ ตัวอย่างบางส่วนของแหล่งข้อมูล :

• บันทึก (Records) : บันทึกการเข้าใช้ห้องเซิร์ฟเวอร์ท่ีมอบให้โดยการเข้าถึงระบบบัตร
แม่เหล็ก บันทึกผู้เข้าชม

• เอกสาร (Documents) : นโยบายความปลอดภัย คู่มือพนักงาน
• การสมัภาษณ์ (Interviews) : การสัมภาษณ์ผูดู้แลระบบเครือข่าย การสมัภาษณ์กลุม่บุคลากร
• ฐานข้อมูลและเว็บไซต์ (Database and website) : ฐานข้อมูลพนักงานขององค์กร

และอินทราเน็ต
• ตัวบ่งชี้ (Indicators) : แดชบอร์ดเก่ียวกับตัวบ่งช้ีเกี่ยวกับเหตุการณ์ด้านความปลอดภัย
• การกําหนดค่าระบบ (System configurations) : การกําหนดค่าไฟร์วอลล์ท่ีแสดงว่า

การเข้าถึงเว็บไซต์ต้องห้ามถูกปิดก้ัน
• การสังเกต (Observation) : การสังเกตว่าห้องเซิร์ฟเวอร์ถูกล็อค โดยมีการควบคุม

๒.1.๑๑ ทักษะของการเป็นผู้ตรวจสอบ (Auditing Skills)
๒.1.๑๑.๑ สมบัติของผู้ตรวจสอบ (Personal behavior)

• มีใบรับรองตามมาตรฐานสากลท่ีเก่ียวข้อง เช่น Certified Information Systems
Security Professional (CISSP), Certified Information Systems Auditor (CISA), IRCA ISO/IEC 27001
Lead Auditor, Certified Information Security Manager ( CISM) , CompTIA Security+ , SANS/GIAC
Certified (Various)

• มีจริยธรรม เช่น ยุติธรรม จริงใจ ซ่ือสัตย์
• ใจกว้าง เช่น เปิดเปิดรับฟังความคิดเห็นต่างของผู้อ่ืน
• มีชั้นเชิง เช่น มีไหวพริบในการติดต่อบุคคล
• ช่างสังเกต เช่น การสังเกตสภาพแวดล้อมต่าง ๆ
• เฉลียวฉลาด เช่น สามารถเข้าใจสถานการณ์ต่าง ๆ ได้
• รอบรู้ เช่น พร้อมปรับตัวเข้ากับสถานการณ์ต่าง ๆ ได้
• ยืนหยัด เช่น แน่วแน่ และมุ่งมั่นท่ีจะบรรลุวัตถุประสงค์
• เฉียบขาด เช่น สามารถทําข้อสรุปต่าง ๆ ได้ทัน
• พึ่งพาตนเองได้ เช่น ทําหน้าท่ีได้อย่างเป็นอิสระ
• ดําเนินงานด้วยความอดทน เชน่ สามารถดําเนินงานได้อย่างมีความรับผิดชอบ มีจริยธรรม
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• เปิดรับการปรับปรุง เช่น ยินดีท่ีจะเรียนรู้สิ่งใหม่ ๆ
• มีความอ่อนไหวทางวัฒนธรรม เช่น เชื่อฟัง ยอมรับในวัฒนธรรมของผู้รับตรวจ
• ให้ความร่วมมือ เช่น มีปฏิสัมพันธ์กับผู้อ่ืน

๒.1.๑๑.๒ ความรู้และทักษะของผู้ตรวจสอบ (Knowledge and skills)
• เข้าใจถึงประเภทของความเสี่ยงท่ีเกี่ยวข้องกับการตรวจสอบ
• วางแผน และจัดการงานอย่างมีประสิทธิผล
• ตรวจสอบภายในตามตารางเวลาท่ีกําหนด
• จัดลําดับความสําคัญ และให้ความสําคัญในเรื่องต่าง ๆ
• สื่อสารอย่างมีประสิทธิผล ท้ังทางวาจา และลายลักษณ์อักษร
• เก็บข้อมูลผ่านการสัมภาษณ์ การฟัง การสังเกตการณ์ และการทบทวนเอกสาร
• เข้าใจความเหมาะสมขอการใช้เทคนิคการสุ่ม
• รักษาความลับของข้อมูล

2.๒ การประเมินความเส่ียงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
๒.2.1 บทนํา

๒.2.1.1 ความสําคัญของการประเมินความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์
ด้วยความก้าวหน้าทางเทคโนโลยีอย่างรวดเร็ว ภูมิทัศน์ของภัยคุกคามทางไซเบอร์ที่เปลี่ยนไป และความเป็นดิจิทัล
ท่ีเพิ่มข้ึน หน่วยงานต่างๆ อาจเผชิญกับความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์ที่มากขึ้น ซึ่งอาจส่งผลกระทบ
ในทางลบต่อหน่วยงานและวัตถุประสงค์ทางธุรกิจ ดังนั้นจึงมีความจําเป็นสําหรับ กรมพินิจและคุ้มครองเด็ก
และเยาวชนในการจัดการความเส่ียงด้านความม่ันคงปลอดภัยไซเบอร์เหล่านี้ อย่างมีประสิทธิภาพ การประเมิน
ความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์ (Cybersecurity Risk Assessment) (เรียกว่า "การประเมินความ
เสี่ยง" (Risk Assessment)) เป็นส่วนสําคัญของกระบวนการจัดการความเสี่ยง ระดับหน่วยงานของกรมพินิจ
และคุ้มครองเด็กและเยาวชน โดยการประเมินความเ ส่ียง กรมพินิจและคุ้มครองเ ด็กและเยาวชน
จะสามารถ: - ระบุเหตุการณ์ “สิ่งที่อาจผิดพลาด (What Could Go Wrong)” ซ่ึงมักเป็นผลมาจาก การกระทําที่
มุ่งร้ายโดยผู้คุกคาม และอาจนําไปสู่ผลลัพธ์ทางธุรกิจที่ไม่พึงประสงค์

- กําหนดระดับของความเส่ียงด้านความมั่นคงปลอดภัยไซเบอร์ที่ต้องเผชิญ
ความเข้าใจท่ีดี เกี่ยวกับระดับความเส่ียงจะช่วยให้หน่วยงานสามารถทุ่มเทการดําเนินการและทรัพยากรที่เพียงพอ
เพื่อจัดการ กับความเสี่ยงท่ีมีลําดับความสําคัญสูงสุด

- สร้างวัฒนธรรมท่ีตระหนักถึงความเสี่ยงภายในกรมพินิจและคุ้มครองเด็กและ
เยาวชน การประเมิน ความเสี่ยงเป็นกระบวนการซ้ํา ๆ ที่เกี่ยวข้องกับการให้บุคลากรมีส่วนร่วมคิดเกี่ยวกับความ
เสี่ยงด้านเทคโนโลยี และวิธีท่ีบุคลากรปรับให้สอดคล้องกับวัตถุประสงค์ท่ีกําหนด

๒.2.1.2 ปัญหาท่ัวไปที่สังเกตได้ ในขณะท่ีหน่วยงานต่าง ๆ ตระหนักดีว่าการประเมิน
ความเสี่ยงเป็นส่วนสําคัญของแนวทางปฏิบัติ ในการประเมินความเสี่ยงของหน่วยงาน (Enterprise Risk
assessment Practice) แต่หน่วยงานหลายแห่ง ก็ประสบปัญหากับกระบวนการในการประเมินความเสี่ยง
ท่ีเหมาะสม ช่องว่างทั่วไปบางส่วนท่ีสังเกตเห็น ได้แก่
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ก. การระ บุสถานการณ์ความเสี่ ย ง ท่ี ไ ม่ ดี (Poor Articulation of Risk
Scenarios) สถานการณ์ ความเส่ียงที่อธิบายถึงเหตุการณ์ “สิ่งที่อาจผิดพลาดได้(What Could Go Wrong)”
มักจะคลุมเครือและ เป็นเรื่องท่ัวไป โดยไม่ได้ระบุเหตุการณ์ภัยคุกคาม ช่องโหว่ ทรัพย์สิน และผลที่ตามมา
ท่ีเฉพาะเจาะจง เป็นผลให้การเข้าใจขอบเขตของความเสี่ยง การเชื่อมโยงกับบริบทของหน่วยงาน หรือการระบุ
มาตรการ เป้าหมายเพ่ือจัดการกับความเส่ียง กระทําได้ยาก

ข. การระบุความเสี่ยงโดยใช้วิธีการที่ มุ่งเน้นการปฏิบั ติตามกฎระเบียบ
(Identification of Risks Using a Compliance-oriented Approach) หลายหน่วยงานระบุความเสี่ยงจากจุดที่
ประเมินการควบคุม ความมั่นคงปลอดภัย (หรือขาดไป) คล้ายกับการดําเนินการตรวจสอบการปฏิบัติตามหรือการ
วิเคราะห์ช่องว่าง เทียบกับชุดของมาตรฐานท่ีกําหนดไว้ วิธีการที่มุ่งเน้นการปฏิบัติตามกฎระเบียบเพื่อประเมิน
ความเสี่ยง ทําให้ เกิดพฤติกรรม “รายการตรวจสอบ (Checklist)” ทําให้เกิดความเข้าใจผิดเก่ียวกับความมั่นคง
ปลอดภัย ว่าหน่วยงานจะไม่มีความเสี่ยงใด ๆ ตราบใดท่ีปฏิบัติตามข้อกําหนดทั้งหมด

ค. การขาดการยอมรับความเสี่ยง (Absence of Risk Tolerance) หน่วยงาน
มักจะไม่บูรณาการ แผนการจัดการความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์เข้ากับโปรแกรมการจัดการความ
เส่ียง ของหน่วยงาน ด้วยเหตุน้ี การยอมรับความเส่ียงด้านความมั่นคงปลอดภัยไซเบอร์ในระดับหน่วยงานจึงมักถูก
ละเลย และผู้บริหารต้องเผชิญกับความยากลําบากในการตัดสินใจเลือกระดับความเสี่ยงที่เหมาะสม ท่ีจะนํามาใช้
ในขณะท่ีดําเนินการตามวัตถุประสงค์ทางธุรกิจของหน่วยงาน ๔

ง. การกําหนดโอกาสเสี่ยงตามเหตุการณ์ที่ เกิด ข้ึนในอดีตหรือที่คาดไว้
(Determining Risk Likelihood Based on Historical or Expected Occurrences) หน่วยงานต่าง ๆ มักจะใช้
การวัดเวลาหรือ ความถี่ (เช่น เหตุการณ์ในอดีตหรือเหตุการณ์ท่ีคาดไว้) เพื่อประเมินโอกาสเสี่ยงของตน แนวทางนี้
อาจไม่ ถูกต้องเมื่อพิจารณาจากจํานวนคร้ังที่เหตุการณ์เกิดขึ้นก่อนหน้าน้ี โดยเฉพาะอย่างย่ิงเม่ือไม่มีข้อมูลเก่ียวกับ
เหตุการณ์ด้านความม่ันคงปลอดภัยไซเบอร์ท่ีผ่านมา ในบริบทของความม่ันคงปลอดภัยไซเบอร์ ความน่าจะเป็น
ของเหตุการณ์ความม่ันคงปลอดภัยไซเบอร์นั้นไม่ขึ้นกับความถ่ีของการเกิดข้ึนในอดีต

จ. จัดการกับความเสี่ยงด้วยการควบคุมหรือมาตรการท่ีไม่เกี่ยวข้อง (Treating
Risks With Irrelevant controls/measures) หน่วยงานอาจใช้แนวทางกว้าง ๆ ในการหามาตรการเพ่ือลดความ
เสี่ยง ด้านความมั่นคงปลอดภัยไซเบอร์ที่ระบุ ซึ่งส่งผลให้การดําเนินการควบคุมนั้นไม่ได้ระบุถึงสาเหตุท่ีแท้จริง
อย่าง สมบูรณ์ ซ่ึงมักเกิดจากความเข้าใจหรือการอธิบายสถานการณ์ความเสี่ยงท่ีไม่ดีพอ

๒.2.2 วัตถุประสงค์ กลุ่มเป้าหมาย และขอบเขต (PURPOSE, AUDIENCE & SCOPE)
๒.2.2.1 เพื่อให้คําแนะนําแก่สํานัก/กอง/กลุ่ม เกี่ยวกับวิธีดําเนินการประเมิน ความเสี่ยง

ด้านความมั่นคงปลอดภัยไซเบอร์ที่เหมาะสม เอกสารฉบับนี้จะระบุถึงความคาดหวังที่กรมพินิจและคุ้มครองเด็ก
และเยาวชนพึงปฏิบัติจําเป็นต้องรับทราบ เม่ือทําการประเมินความเส่ียง

๒.2.2.2 กลุ่มเป้าหมายและขอบเขต (Audience & Scope) ผู้มีส่วนได้ส่วนเสียท้ังภายใน
และภายนอก ต่อไปนี้

- ผู้มีส่วนได้ส่วนเสีย (Stakeholders) : ผู้บริหารกรมพินิจและคุ้มครองเด็กและ
เยาวชน ผู้ดูแลระบบตาม ภารกิจหลัก/ภารกิจสนับสนุน
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- ที่ปรึกษาภายนอกหรือผู้ให้บริการดําเนินการประเมินความเส่ียงในนามของ
กรมพินิจและคุ้มครองเด็กและเยาวชน

- ขอบเขตของแนวทางน้ีมุ่งเน้นไปท่ีกรอบความเสี่ยง การประเมิน และการจัดการ
เท่านั้น สําหรับหัวข้ออื่น ๆ เช่น การติดตามและการรายงานความเสี่ยง ซึ่งอยู่ภายใต้ขอบเขตท่ีกว้างข้ึนของการ
จัดการความเสี่ยง อยู่นอกเหนือขอบเขตของแนวทางนี้

๒.2.3 สร้างบริบทความเสี่ยง (ESTABLISH RISK CONTEXT) การกําหนดบริบทของความเส่ียง
เป็นข้อกําหนดเบื้องต้นที่สําคัญสําหรับการประเมินความเสี่ยง ข้ันตอนนี้ทําให้แน่ใจว่าผู้มีส่วนได้ส่วนเสียทั้งภายใน
และภายนอกที่เกี่ยวข้องในการดําเนินการประเมิน ความเสี่ยงมีความเข้าใจร่วมกันเก่ียวกับวิธีกําหนดกรอบความ
เสี่ยง การยอมรับความเสี่ยงท่ีต้องพิจารณา และความรับผิดชอบของเจ้าของความเส่ียง

๒.2.3.1 กําหนดความเสี่ยง (Define Risk) มีคําจํากัดความมากมายเก่ียวกับความเสี่ยง
ด้านความมั่นคงปลอดภัยไซเบอร์ ดังน้ัน ก่อนที่จะ กําหนดรายละเอียดเพิ่มเติมเกี่ยวกับการประเมินความเส่ียง
สิ่งสําคัญคือต้องกําหนดคํานิยามท่ัวไป ของความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์ สําหรับวัตถุประสงค์
ของแนวทางฉบับนี้ ความเส่ียง ถูกกําหนดให้เป็นผลลัพธ์ของ 2 ปัจจัย คือ: ๕

- ความน่าจะเป็น (Likelihood) ของเหตุการณ์ภัยคุกคามที่ เ กิดขึ้นกับช่องโหว่ของ
ทรัพย์สิน; และ

- ผลกระทบท่ีเกิดข้ึน (Resulting Impact) จากการเกิดเหตุการณ์ภัยคุกคาม

ปัจจัยเส่ียงแต่ละประการที่กล่าวถึงในคําจํากัดความได้อธิบายไว้ด้านล่าง เหตุการณ์
ภัยคุกคาม (Threat Event) เหตุการณ์ภัยคุกคาม หมายถึง เหตุการณ์ใด ๆ ในระหว่างท่ีผู้คุกคาม (Threat Actor)๑

ใช้เวกเตอร์ ภัยคุกคาม (การกระทําโดยระบุจุดทั้งหมดที่สามารถเข้าถึงระบบคอมพิวเตอร์หรือเครือข่าย
(เรียกว่า เวกเตอร์ การโจมตี (Threat Vector)๒ กระทําต่อทรัพย์สินในลักษณะที่อาจก่อให้เกิดอันตราย ในบริบท
ของการรักษา ความมั่นคงปลอดภัยไซเบอร์ เหตุการณ์ภัยคุกคามสามารถระบุได้ด้วยกลวิธี เทคนิค และข้ันตอน
(Tactics, Techniques and Procedures (TTP) ท่ีใช้โดยผู้คุกคาม

ช่องโหว่ (Vulnerability) หมายถึงจุดอ่อนในการออกแบบ การนําไปใช้ และการ
ดําเนินงานของทรัพย์สิน หรือการควบคุมภายในของกระบวนการ

ความน่าจะเป็น (Likelihood) หมายถึง ความน่าจะเป็นที่เหตุการณ์ภัยคุกคามหน่ึง ๆ
สามารถใช้ประโยชน์ จากช่องโหว่ที่กําหนด (หรือชุดของช่องโหว่) ความน่าจะเป็นสามารถได้รับจากปัจจัยต่าง ๆ
ได้แก่ ความสามารถในการค้นพบ (Discoverability) ความสามารถในการหาประโยชน์ (Exploitability)
และความสามารถในการทําซํ้า (Reproducibility)

ผลกระทบ (Impact) ผลกระทบหมายถึงขนาดหรือระดับของอันตรายท่ีเกิดจาก
เหตุการณ์ภัยคุกคามที่ใช้ประโยชน์จาก ช่องโหว่ (หรือชุดของช่องโหว่) ขนาดของความเสียหายสามารถประเมินได้
จากมุมมองของประเทศ หน่วยงาน หรือบุคคล

๑ ผู้คุกคามหมายถึงบุคคลหรือองค์กรท่ีรับผิดชอบต่อเหตุการณ์ที่อาจก่อให้เกิดอันตราย
๒ เวกเตอร์ภัยคุกคามหมายถึงเส้นทางหรือเส้นทางที่ผู้คุกคามใช้เพ่ือโจมตีเป้าหมาย

Risk = Function (Likelihood, Impact)
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๒.2.3.2 กําหนดความเส่ียงท่ียอมรับได้ (Determine Risk Tolerance) ความเสี่ยงท่ียอมรับได้
(Risk Tolerance)๓ หมายถึง ระดับของการรับความเสี่ยงที่ยอมรับได้เพื่อให้ บรรลุวัตถุประสงค์ทางธุรกิจ
ที่เฉพาะเจาะจง การกําหนดความเส่ียงที่ยอมรับได้ช่วยให้ฝ่ายบริหารสามารถระบุ ได้ว่าหน่วยงานยินดียอมรับ
ความเส่ียงมากน้อยเพียงใด การยอมรับความเสี่ยงท่ีชัดเจนควรระบ:ุ

- ความคาดหวังในการรักษาและติดตามความเสี่ยงเฉพาะประเภท
- ขอบเขตและเกณฑ์ของการรับความเสี่ยงท่ียอมรับได้

ตารางการยอมรับควาเสี่ยง
ระดับความเส่ียง
(Risk Level)

คําอธิบายการยอมรับความเสี่ยง (Risk Tolerance Description)

High ความเส่ียงระดับนี้ไม่สามารถยอมรับได้และจะสร้างผลกระทบรุนแรงจนกิจกรรม ท่ี
เกี่ยวข้องจําเป็นต้องยุติลงทันที ทางเลือกที่เป็นไปได้ คือ กลยุทธ์การลดระดับความเส่ียง
หรือการถ่ายโอนจําเป็น ต้องดําเนินการทันที

Medium ความเสี่ยงระดับน้ีไม่สามารถยอมรับได้ กลยุทธ์การรักษาที่มุ่งลดระดับความเสี่ยงควร
ได้รับ การพัฒนาและดําเนินการใน 3 - 6 เดือนข้างหน้า

Low ความเสี่ยงระดับนี้สามารถยอมรับได้หากไม่มีกลยุทธ์การจัดการความเสี่ยงท่ีสามารถ
ดําเนินการได้ง่ายและประหยัด ความเส่ียงจะต้องได้รับการติดตามเป็นระยะเพ่ือให้แน่ใจ
ว่ามีการตรวจพบการเปล่ียนแปลงของสถานการณ์และดําเนินการอย่างเหมาะสม

ตัวอย่างการแสดงการยอมรับความเส่ียง
ส่ิงท่ีกรมพินิจและคุ้มครองเด็กและเยาวชนพึงปฏิบัติ: ในรายงานการประเมินความเสี่ยงกรมพินิจ

และคุ้มครองเด็กและเยาวชน จะต้องกําหนดระดับการยอมรับ ความเสี่ยงให้ชัดเจน ท้ังนี้ อาจพิจารณาใช้ระดับ
ความน่าจะเป็น ผลกระทบท่ีเกิดข้ึน และความเสี่ยงที่ยอมรับได้ ท่ีแตกต่างกันไปตามที่กําหนด

๒.2.3.3 กําหนดบทบาทและความรับผิดชอบ (Define Roles and Responsibilities)
เพื่อให้แน่ใจว่าผู้มีส่วนได้ส่วนเสียตระหนักถึงบทบาทที่คาดหวังในการประเมินความเสี่ยง สิ่งสําคัญคือต้องระบุให้
ชัดเจนล่วงหน้า บทบาทหลักในการประเมินความเส่ียง ได้แก่

หัวหน้าหน่วยงาน (Head of Organization) เจ้าหน้าที่อาวุโสระดับสูงสุด (Highest-
level Senior Official) ภาย ในหน่วยงาน ท่ีมีภาระหน้า ท่ี และความรับผิ ดชอบ (Responsibility and
Accountability) โดยรวมในการทําให้มั่นใจว่าความเส่ียงได้รับ การจัดการอย่างเหมาะสมภายในระดับที่ยอมรับได้
ของหน่วยงาน และยอมรับความเสี่ยงที่เหลืออยู่ท้ังหมด

เจ้าของกระบวนการธุรกิจ (Business Owner) เจ้าหน้าที่อาวุโสระดับสูงสุดของหน่วย
ธุรกิจ (Business Unit) ที่รับผิดชอบในการตรวจสอบ ให้แน่ใจว่ากิจกรรมทางธุรกิจบรรลุเป้าหมายทางธุรกิจ
หรือแบ่งปันข้อกังวลเกี่ยวกับผลกระทบท่ีมีต่อธุรกิจใน กรณีท่ีระบบมีการหยุดชะงัก

๓ แหล่งข้อมลู เช่น ISACA นิยามการยอมรับความเสี่ยง (risk tolerance) ว่าเป็น “ระดับความแปรผันที่ยอมรับได้ (acceptable level) ซ่ึงผู้บริหารเต็มใจที่จะยอมให้กบัความเสี่ยงใด ๆ โดยเฉพาะ
เมื่อองค์กรดําเนินการตามวัตถุประสงค์” และใช้คําว่าความเส่ียงท่ียอมรับได้ (risk appetite) เพื่ออ้างถึง "ปริมาณความเส่ียงบนระดับกว้างท่ีกิจการยินดีรับตามพันธกิจ” เอกสาร
แนวทางฉบับนี้ไม่ได้แยกความแตกต่างระหว่างการยอมรับความเส่ียง (risk tolerance) และความเส่ียงที่ยอมรับได้ (risk appetite) เนื่องจากพิจารณาว่าทั้งสองอย่างนี้มีความหมาย
กว้างๆ เหมือนกัน (เช่น ความเสี่ยงที่องค์กรยินดียอมรับ)
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ฟังก์ชั่นการบริหารความเสี่ยง (Risk Management Function) บุคคลหรือกลุ่มภายใน
หน่วยงานที่รับผิดชอบแนวทางการบริหารความเสี่ยงทั่วทั้งหน่วยงาน ควรทําหน้าที่เป็นสะพานเชื่อมระหว่างหน้าท่ี
ทางเทคนิคและธุรกิจในระหว่างกระบวนการประเมินความเส่ียง และจัดให้มีการกํากับดูแลกิจกรรมการประเมิน
ความเส่ียงเพ่ือให้แน่ใจว่ามีการตัดสินใจตามความเส่ียง ท่ีสอดคล้องกัน

ฟังก์ชั่นเทคโนโลยีและการดําเนินงาน (Technology and Operations Function)
บุคลากรภายในกรมพินิจและคุ้มครองเด็กและเยาวชนหรือผู้ รับจ้าง ที่ รับผิดชอบในการบํารุงรักษาและ
การดําเนินงานของโครงสร้างพื้นฐานทางเทคโนโลยี รวมถึงเครือข่ายและแอปพลิเคชัน เพื่อสนับสนุน การทํางาน
ของระบบที่สนับสนุนกิจกรรมตามภารกิจกรมพินิจและคุ้มครองเด็กและเยาวชน ควรรู้จักทรัพย์สินของ ระบบและ
การดําเนินงานด้านเทคนิคเป็นอย่างดี และสามารถใหคํ้าแนะนําเก่ียวกับผลกระทบทางเทคนิค สําหรับระบบท่ีถูกบกุรุกได้

ฟังก์ชั่นความม่ันคงปลอดภัยไซเบอร์ (Cybersecurity Function) บุคลากรภายใน
กรมพินิจและคุ้มครองเด็กและเยาวชนหรือผู้รับจ้าง ที่รับผิดชอบในการดําเนินการและ การบํารุงรักษาการควบคุม
ความม่ันคงปลอดภัยไซเบอร์ในระบบที่สนับสนุนกิจกรรมตามภารกิจกรมพินิจและคุ้มครองเด็กและเยาวชน
โดยบุคคลดังกล่าวควรระบุภัยคุกคามที่อาจเกิดขึ้นกับระบบ กําหนดแนวคิดเกี่ยวกับ สถานการณ์ความเส่ียงด้าน
ความม่ันคงปลอดภัยไซเบอร์ กําหนดโอกาสเสี่ยง ตลอดจนแนะนํามาตรการ ท่ีเหมาะสมเพื่อจัดการกับภัยคุกคาม
หรือการโจมตีท่ีระบุ

สิ่งที่กรมพินิจและคุ้มครองเด็กและเยาวชนพึงปฏิบัติ: ในรายงานการประเมินความ
เส่ียงกรมพินิจและคุ้มครองเด็กและเยาวชน จะต้องระบุบทบาทและ ความรับผิดชอบของผู้มีส่วนได้ส่วนเสียในการ
ดําเนินการประเมินความเสี่ยงอย่างชัดเจน

๒.2.4 ดําเนินการประเมินความเส่ียง (CONDUCT RISK ASSESSMENT) การประเมินความ
เสี่ยงนั้นเก่ียวกับการระบุความเสี่ยงท่ีเฉพาะเจาะจงกับสภาพแวดล้อม และการกําหนดระดับของความเส่ียงท่ีระบุ
ข้ันตอนหลักในการประเมินความเส่ียง ได้แก่ การระบุความเส่ียง (Risk Identification) การวิเคราะห์ความเสี่ยง
(Risk Analysis) และการประเมินความเสี่ยง (Risk Evaluation)

รูปท่ี 1 กระบวนการดําเนินการประเมินความเสี่ยง
๒.2.4.1 ข้ันตอนที่ 1: การระบุความเส่ียง (Risk Identification)
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งาน A: ระบุทรัพย์สิน (Identify Assets) การระบุและสร้างทะเบียนทรัพย์สินทาง
กายภาพและทางตรรกะทั้งหมดที่ประกอบกันเป็นระบบ ที่อยู่ภายในขอบเขตการประเมินความเส่ียง เมื่อระบุ
ทรัพย์สิน สิ่งสําคัญคือต้องจดบันทึกทรัพย์สินเหล่านั้น

ทรัพย์สินสําคัญ (Crown Jewels) - ทรัพย์สินเหล่านี้ มีความสําคัญต่อการบรรลุ
วัตถุประสงค์ ทางธุรกิจโดยรวม และมักจะเป็นส่ิงท่ีผู้โจมตีต้องการแสวงหาประโยชน์ Step 1: Risk Identification
Step 2: Risk Analysis Step 3: Risk Evaluation

ทรัพย์สินที่เกี่ยวข้อง (Stepping Stones) - ทรัพย์สินเหล่าน้ีเป็นทรัพยากรที่ผู้โจมตี
ต้องการ ควบคุมและใช้ประโยชน์เพื่อเปลี่ยนผ่านไปยังส่วนต่าง ๆ ของเครือข่ายก่อนท่ีจะไปถึงทรัพย์สินสําคัญ

งาน B: การสร้างแบบจําลองภัยคุกคาม (Threat Modelling) ด้วยรายการทะเบียน
ทรัพย์สินและไดอะแกรมสถาปัตยกรรมเครือข่าย ควรระบุเหตุการณ์ ภัยคุกคามที่อาจใช้ประโยชน์จากช่องโหว่
ของทรัพย์สินแต่ละรายการเพื่อการวิเคราะห์เชิงลึก เทคนิคประการหน่ึงที่กรมพินิจและคุ้มครองเด็กและเยาวชน
ควรใช้คือการสร้างแบบจําลองภัยคุกคาม โดยการสร้างแบบจําลองภัย คุกคามเป็นกระบวนการท่ีมีโครงสร้าง
สําหรับการระบุเหตุการณ์ภัยคุกคามท่ีเกี่ยวข้องกับระบบ เพื่อให้กรมพินิจและคุ้มครองเด็กและเยาวชนสามารถ
สร้างการป้องกันท่ีมุ่งเน้นมากข้ึนเพื่อปกป้องระบบ

การสร้างแบบจําลองภัยคุกคามมีขั้นตอนต่อไปนี้
๑ . การระบุขอบเขตและการจําแนกระบบ (ScopeIdentification and System

Decomposition) – สิ่งเหล่านี้เป็นข้อกําหนดเบื้องต้นสําหรับการสร้างแบบจําลองภัยคุกคามท่ีแนะนํา ในงาน A
๒. การระบุภัยคุกคาม (Threat Identification) – สํานัก/กอง/กลุ่ม ควรใช้แนวทาง

ท่ีเป็นระบบ เพื่อระบุเหตุการณ์ท่ีเป็นไปได้ท่ีผู้โจมตีสามารถกระทําต่อทรัพย์สินได้
๓. การสร้างแบบจําลองการโจมตี (Attack Modelling) – หลังจากระบุเหตุการณ์ภัย

คุกคามท่ี เกี่ยวข้องกับทรัพย์สินแต่ละรายการแล้ว หน่วยงานควรเช่ือมโยงเหตุการณ์เหล่าน้ันเข้ากับลําดับการโจมตี
ที่ เป็นไปได้ ทั้งนี้ การสร้างแบบจําลองการโจมตีอธิบายแนวทางการบุกรุกของผู้โจมตี เพ่ือให้หน่วยงานสามารถ
ระบุการควบคุมท่ีจําเป็นในการปกป้องระบบและจัดลําดับความสําคัญของการใช้งาน

งาน C: สร้างสถานการณ์ความเส่ียง (Construct Risk Scenarios) การสร้างสถานการณ์
ความเสี่ยงเป็นงานสุดท้ายในการดําเนินการขั้นตอนการระบุความเส่ียง ให้เสร็จสมบูรณ์ งานน้ีมีเป้าหมายเพื่อสร้าง
สถานการณ์ “สิ่งที่อาจผิดพลาด (What Could Go Wrong)” ท่ีให้มุมมองที่สมจริงและสัมพันธ์กันของความเสี่ยง
ตามบริบททางธุรกิจ สภาพแวดล้อมของระบบ และภัยคุกคาม ท่ีเกี่ยวข้อง

สถานการณ์จําลองความเสี่ยงที่สร้างมาอย่างดีช่วยอํานวยความสะดวกในการสื่อสาร
ไปยังผู้มีส่วนได้ ส่วนเสีย และช่วยให้สามารถวิเคราะห์โครงสร้างความเสี่ยงในข้ันตอนต่อ ๆ ไป สถานการณ์ความ
เสี่ยงควรระบุ องค์ประกอบหลัก ๔ ประการ ต่อไปนี้:

- ทรัพย์สิน (Asset) - สิ่งท่ีมีค่าที่ได้รับการระบุในงาน A
- เหตุการณ์ภัยคุกคาม (Threat event)
- เหตุการณ์การโจมตีท่ีระบุในงาน B



๒๑

- ช่องโหว่ (Vulnerability) - จุดอ่อนในทรัพย์สินหรือกระบวนการที่สนับสนุนทรัพย์สิน
ที่สามารถ ใช้ประโยชน์จากเหตุการณ์ภัยคุกคามที่ระบุได้ ช่องโหว่น้ีอาจปรากฏขึ้นในช่วงที่ผ่านมาการตรวจสอบ
และ/หรือ การทดสอบการเจาะ หรืออาจเกี่ยวข้องกับสภาพแวดล้อมเนื่องจากการใช้เทคโนโลยีบางอย่าง

- ผลท่ีตามมา (Consequence) ๔ – ผลลัพธ์โดยตรงจากเหตุการณ์ภัยคุกคาม
ส่ิงที่กรมพินิจและคุ้มครองเด็กและเยาวชนพึงปฏิบัติ: ในรายงานการประเมินความเสี่ยงกรมพินิจและคุ้มครองเด็ก
และเยาวชน สถานการณ์ความเสีย่งต้องมี องค์ประกอบของเหตุการณ์ภัยคุกคาม ช่องโหว่ ทรัพย์สนิ และผลทีตามมา

๒.2.4.2 ขั้นตอนท่ี 2: การวิเคราะห์ความเสี่ยง (Risk Analysis) เป็นการวิเคราะห์
องค์ประกอบท่ีประกอบกันเป็นสถานการณ์ความเสี่ยง แต่ละสถานการณ์เพื่อกําหนด

(๑) ความน่าจะเป็น (Likelihood) ของสถานการณ์ความเสี่ยงท่ีเกิดข้ึน
(๒) ผลกระทบ (Impact) (เช่น ขนาดหรือระดับของอันตราย) ที่ เกิดจากการเกิด

สถานการณ์ความเสี่ยง
งาน A: กําหนดโอกาส (Determine Likelihood) เหตุการณ์ในอดีตหรือเหตุการณ์ที่คาด

ว่าจะเกิดข้ึนมักถูกใช้เป็นตัวชี้วัดเพ่ือวัดโอกาสเสี่ยง (เช่น เหตุการณ์คาดว่าจะเกิดขึ้นปีละครั้งหรือเกิดขึ้นครั้งเดียว
ในปีท่ีผ่านมา) อย่างไรก็ตาม การใช้ตัวช้ีวัดดังกล่าว เพื่อวัดแนวโน้มความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์อาจ
ไม่เหมาะสม เน่ืองจากลักษณะแบบพลวัต ของภัยคุกคามทางไซเบอร์ ระบบที่ไม่เคยถูกบุกรุกมาก่อนไม่ได้
หมายความว่าจะไม่ถูกบุกรุกในอนาคต

ตามคําแนะนําทั่วไป ความเป็นไปได้ของความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ควร
ได้รับ การประเมินจากมุมมองของภัยคุกคามและช่องโหว่ วิธีหนึ่งในการพิจารณาความเป็นไปได้ของความเสี่ยง
ด้านความม่ันคงปลอดภัยไซเบอร์คือการพิจารณาปัจจัยต่อไปนี้ ๕

- ความสามารถในการค้นพบ (Discoverability) – ฝ่ายตรงข้ามจะสามารถค้นพบช่องโหว่
ของทรัพย์สินได้ง่ายเพียงใด ข้ึนอยู่กับความพร้อมใช้งานของข้อมูลเกี่ยวกับช่องโหว่และการเปิดเผย
ของทรัพย์สินท่ีมีช่องโหว่

- ความสามารถในการใช้ประโยชน์ (Exploitability) – ฝ่ายตรงข้ามจะใช้ประโยชน์จาก
ช่องโหว่ของทรัพย์สินได้ง่ายแค่ไหน ขึ้นอยู่กับสิทธิ์การเข้าถึง ความซับซ้อนของเครื่องมือ ตลอดจนทักษะ
ทางเทคนิคท่ีจําเป็นในการโจมตี

- ความสามารถในการทําซ้ํา (Reproducibility) – ฝ่ายตรงข้ามจะสามารถสร้างการ
โจมตี ทรัพย์สินซ้ําได้ง่ายเพียงใด สิ่งนี้ขึ้นอยู่กับความซับซ้อนของการปรับแต่งการหาประโยชน์และสภาพแวดล้อม
ท่ี จําเป็นในการดําเนินการโจมตี

๔คําว่า "ผลที่ตามมา (consequence)" และ "ผลกระทบ (consequence)" มักใช้แทนกันได้ อย่างไรก็ตามมีความหมายต่างกันและไม่ควรสับสน ในขณะที่ “ผลที่ตามมา” เป็นผลโดยตรงจากเหตุการณ์ภัยคุกคาม
(เช่น ไฟดับการหยุดชะงักของบริการการสญูเสยีข้อมูลทีเ่ปน็ความลบั) “ผลกระทบ”คือระดบัที่ผลที่ตามมาจะสง่ผลกระทบตอ่ธรุกิจ การดําเนินงานฯลฯ (เชน่ ขนาดของอันตราย)
๕ ปัจจัย (Discoverability, Exploitability and Reproducibility) ถูกดัดแปลงมาจากโมเดล DREAD ของ Microsoft สําหรับการประเมินภัยคุกคาม



๒๒

ตารางการประเมินแนวโน้มหรือโอกาส (Likelihood) ความเส่ียงด้านความม่ันคงปลอดภัยไซเบอร์
โดยให้คะแนนความเป็นไปได้ของสถานการณ์ความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์

(i) ให้คะแนนสําหรับแต่ละปัจจัยความน่าจะเป็น 3 ระดับ (เช่น ๑ – ๓)
(ii) เฉลี่ยคะแนนและปัดเศษเป็นจํานวนเต็มท่ีใกล้เคียงท่ีสุด
(iii) คะแนนสุดท้ายจะเป็นโอกาสของสถานการณ์ความเสี่ยง โดยระดับ ๓ คือ

“มีแนวโน้มสูง” และ ๑ คือ “เป็นไปได้ยาก”

Likelihood
Rating

Discoverability Exploitability Reproducibility

High (๓) ช่องโหว่ของเป้าหมาย:
• สามารถค้นพบได้โดยการ ค้นหา/
สแกนโดเมน สาธารณะสําหรับ
ข้อมูลที่ เผยแพร่ (เช่น Shodan,
ExploitDB)

• สามารถถูกค้นพบและถูก โจมตี
จากเครือข่ายภายนอก (รวมถึง
อินเทอร์เน็ต)

การโจมตี:
• สามารถดําเนินการได้ โดยไม่มีสิทธิ์
การเข้าถึง (No Access Rights) ของ
เป้าหมาย

• สามารถทําได้ด้วย เคร่ืองมือที่หาได้
ท่ัวไป โดยไม่ต้องมีความรู้ ด้านเทคนิค

การโจมตี:
• สามารถทําซํ้าได้ ตามต้องการ
โดยไม่มี การกําหนดค่า
(Configuration) ๖ หรือ เง่ือนไข
ของเหตุการณ์ (Event
Condition) ๗

• สามารถทําซํ้าได้ตาม ต้องการ
โดยไม่ต้อง ปรับแต่งการหา
ประโยชน์ (Exploits) ท่ีเผยแพร่

Medium (๒) ช่องโหว่ของเป้าหมาย:
• สามารถค้นพบได้โดยการ
ต ร ว จสอบก า รตอบสนอง
พฤติกรรม และการสื่อสาร ของ
เ ป้ า ห ม า ย (เ ช่ น ก า ร ฟั ซ
(Fuzzing) กั บ แ พ็ ก เ ก็ ต
เครือข่าย การดักจับเครือข่าย
(Network Sniffing))

• สามารถถูกค้นพบและ โจมตี
จากภายในเครือข่าย ย่อยหรือ
ส่วนเครือข่าย เดียวกัน

การโจมตี:
• สามารถดําเนินการได้ ด้วยสิทธิ์
ก า ร เ ข้ า ถึ ง พิ เ ศ ษ (Privilege
Access Rights) ของ เ ป้าหมาย
(เช่น Admin/SYSTEM/ Root)

• สามารถดํา เนินการได้ ด้ วย
เครื่องมือที่เปิดเผย ต่อสาธารณะ
ซึ่งต้องใช้ ความรู้ด้านเทคนิคใน
ระดับกลาง

การโจมต:ี
• สามารถทําซํ้าได้ ตามเงื่อนไข
เ ห ตุ ก า รณ์ ท่ี ค า ด เ ด า ไ ด้
บางอย่าง

• สามารถทําซ้ํ าไ ด้ด้วยการ
ป รั บ แ ต่ ง เ ฉ พ า ะ สํ า ห รั บ
เป้าหมาย

๖ การกําหนดค่า หมายถึง การตั้งค่าในฮาร์ดแวร์ ซอฟต์แวร์ หรือเฟิร์มแวร์ที่สามารถเปลี่ยนแปลงได้ ซ่ึงส่งผลต่อท่าทางการ รักษาความม่ันคงปลอดภัยและ/หรือการทํางานของระบบ
ตัวอย่างเช่น การเปิดใช้งานบริการ Telnet
๗ เง่ือนไขของเหตุการณ์ หมายถึง สถานการณ์/สภาพแวดล้อมของคอมพิวเตอร์ที่ต้องมีอยู่เพื่อให้ได้ผลลัพธ์ที่ต้องการ ตัวอย่างเช่น งานแบทช์เฉพาะกิจ (ad-hoc batch job)
จําเป็นต้องทํางานเพ่ือให้การโจมตีดําเนินการได้
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Likelihood
Rating

Discoverability Exploitability Reproducibility

Low (๑) ช่องโหว่ของเป้าหมาย:
• ส า ม า ร ถ ค้ น พ บ ไ ด้ โ ด ย ก า ร
ดําเนินการและโต้ตอบ กับการต้ัง
ค่าปัจจุ บันหรือ ท่ีคล้ายกันของ
เป้าหมาย

• สามารถถูกค้นพบและ โจมตีด้วย
การเข้าถึง
แบบลอจิคัลโลคัล

การโจมตี:
• สามารถดําเนินการได้ ด้วยสิทธิ์การ
เ ข้ า ถึ ง พิ เ ศ ษ (Privilege Access
Rights) (เ ช่ น Admin/ SYSTEM /
Root)
• สามารถดําเนินการได้ ด้วยเครื่องมือ
เฉพาะทางท่ีเปิดเผยต่อสาธารณะ ซ่ึง
ต้องการความรู้ด้าน เทคนิคข้ันสูงอาจ
ต้องการรวมกันของการ แสวงหา
ผลประโยชน์ หลายอย่างร่วมกัน

การโจมตี:
• สามารถทําซํ้าได้ ตามเง่ือนไข
เหตุการณ์ สุ่มบางอย่าง

• สามารถทําซํ้าได้ในทาง ทฤษฎี
ห รื อ ด้ ว ย ก า ร พิ สู จ น์ ก า ร ใ ช้
ประโยชน์ จากแนวคิดท่ีเผยแพร่

ส่ิงท่ีกรมพินิจและคุ้มครองเด็กและเยาวชนพึงปฏิบัติ: ในรายงานการประเมินความเสี่ยง
-ความน่าจะเป็นของความเส่ียงจะต้องให้คะแนนตามระดับ 1 ถึง 3 (เช่น 1 เป็น “เป็นไปได้ยาก”

และ 3 คือ “มีแนวโน้มสูง” ๘

- ความน่าจะเป็นของความเสี่ยงจะต้องพิจารณาจากภัยคุกคามและช่องโหว่
- แนะนําให้ใช้ปัจจัยความน่าจะเป็น (เช่น ความสามารถในการค้นพบ ความสามารถในการใช้ ประโยชน์

และความสามารถในการทําซํ้า) เพื่อกําหนดความเป็นไปได้ของความเส่ียง
งาน B: กําหนดผลกระทบ (Determine Impact) โดยท่ัวไป การแสดงสถานการณ์ความเสี่ยงอาจส่งผล

ต่อการรักษาความลับ (Confidentiality) ความสมบูรณ์ (Integrity) และ/หรือความพร้อมใช้งาน (Availability)
ของทรพัย์สิน (เชน่ ข้อมูล อปุกรณ์ การ ดําเนินงาน) การโจมตีใด ๆ ของทรัพย์สนิจะแปลเป็นผลกระทบในสาม (3) ระดับต่อไปนี้:

- ระดับชาติ (National) – ในระดับประเทศ ผลกระทบอาจถูกมองว่าเป็นอันตรายต่อความมั่นคง
และ เศรษฐกิจของประเทศ

- หน่วยงาน (Organisational) – ในระดับหน่วยงาน ผลกระทบอาจถูกมองว่าเป็นการหยุดชะงัก
ในการดําเนินธุรกิจ ความเสียหายต่อชื่อเสียงและการสูญเสียทางการเงิน

- บุคคล (Individual) - ในระดับบุคคล ผลกระทบสามารถมองได้ว่าเป็นการสูญเสียชีวิต และการบาดเจ็บ
ตารางด้าน ล่าง คือ ตารางประเมินสําหรับ การพจิารณาผลกระทบของความเสี่ยง ในระดับคะแนน 1 ถึง 3

(โดยระดับคะแนน 3 คือ “รุนแรงมาก” และ 1 คือ “เล็กน้อย”) คําอธิบายท่ีระบุในตารางด้านล่างเป็นข้อมูลทั่วไป
เม่ือใช้ตารางผลกระทบที่คล้ายกันควรตรวจสอบและปรับแต่งคําอธิบายสําหรับการจัดอันดับผลกระทบแต่ละ
รายการเพ่ือให้แน่ใจว่า

- เกี่ยวข้องกับบทบาทภารกิจกรมพินิจและคุ้มครองเด็กและเยาวชน – เชื่อมโยงคําอธิบายกับวัตถุประสงค์
ทางธุรกิจของหน่วยงานหรือวัดผลงาน

๘ ความสอดคล้อง (Consistency) ในการใช้มาตรวัดความเสี่ยงเป็นสิ่งที่จําเป็น เพ่ือให้สามารถรวบรวมและดูความเสี่ยง ของ หน่วยงานในระดับประเทศได้
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- ไม่กํากวม (Unambiguous) - ใช้คําอธิบายท่ีเป็นเลขฐานสองหรือท่ีมีช่วงเชิงปริมาณ (เช่น การร่ัวไหล
ของข้อมูลที่ถูกจัดประเภทเป็น “ความลับ” หรือทําให้การบริการของลูกค้ามากกว่าร้อยละ ๕๐ หยุดชะงัก)

- มุมมองท่ีหลากหลาย (Multi-perspectives) - ระบุประเภทย่อยของผลกระทบจากแต่ละระดับ
จาก 3 ระดับ (เช่น ระดับประเทศ หน่วยงาน และบุคคล)

ตารางคําอธิบายท่ัวไปสําหรับการพิจารณาผลกระทบของความเสี่ยง
วัตถุประสงค์

ด้านความ ม่ันคง
ปลอดภัยไซ

เบอร์ (Security
Objective)

ผลกระทบท่ีอาจเกิดข้ึน (potential impact)*
ต่ํา กลาง สูง

ด้านการรักษา
ความลับ
(Confidentialit
y)

การเปิดเผยข้อมูล โดยไม่ได้รับ
อนุญาต อาจส่งผลกระทบน้อยหรือ
อย่างจํากัด (Limited) และเกิด
ผลประโยชน์ แห่งชาติสําคัญน้อย
(Less Important or Secondary
National Interests)

การเปิดเผยข้อมูล โดย
ไม่ได้รับอนุญาต อาจส่ง
ผลกระทบ อย่าง
ร้ายแรง (Serious) และ
เกิดผลประโยชน์
แห่งชาติที่สําคัญ
(Important National
Interests)

การเปิดเผยข้อมูล โดยไม่
ได้รับอนุญาต อาจส่ง
ผลกระทบ อย่างร้ายแรงมาก
(Severe or Catastrophic)
และเกิดผลประโยชน์
แห่งชาติสําคัญยิ่ง
(Extremely Important
National Interests)

มีผลกระทบต่อข้อมูลที่ลับ (ข้อมูล
ข่าวสารลับซ่ึงหาก เปิดเผยท้ังหมด
หรือเพียง บางส่วนจะก่อให้เกิด
ความเสียหายแก่ประโยชน์ แห่งรัฐ)

มีผลกระทบต่อข้อมูล ท่ี
ลับมาก(ข้อมูลข่าวสาร
ลับ ซ่ึงหากเปิดเผย
ท้ังหมดหรือ เพียง
บางส่วนจะก่อให้เกิด
ความเสียหายแก่
ประโยชน์ แห่งรัฐอย่าง
ร้ายแรง)

มีผลกระทบต่อข้อมูล ท่ีลับ
ท่ีสุด(ข้อมูลข่าวสาร ลับซ่ึง
หากเปิดเผยท้ังหมด หรือ
เพียงบางส่วนจะก่อ ให้เกิด
ความเสียหายแก่ ประโยชน์
แห่งรัฐ อย่างร้ายแรงที่สุด)

ด้านการรักษา
ความถูกต้อง
ครบถ้วน
(Integrity)

การแก้ไขหรือทําลายข้อมูล โดยไม่
ได้รับอนุญาต อาจส่งผลกระทบน้อย
หรือ อย่างจํากัด(Limited) และ
เกิดผลประโยชน์ แห่งชาติสําคัญ
น้อย (Less Important or
Secondary National Interests)

การแก้ไขหรือทําลาย
ข้อมูล โดยไม่ได้รับ
อนุญาต อาจส่ง
ผลกระทบอย่าง
ร้ายแรง (Serious)และ
เกิด ผลประโยชน์
แห่งชาติที่สําคัญ
(Important National
Interests)

การแก้ไขหรือทําลายข้อมูล
โดยไม่ได้รับอนุญาต อาจส่ง
ผลกระทบอย่าง ร้ายแรงมาก
(Severe or Catastrophic)
และเกิด ผลประโยชน์
แห่งชาติสําคัญ ยิ่ง
(Extremely Important
National Interests)
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ด้านการรักษา
สภาพพร้อมใช้
งาน
(Availability)

การหยุดชะงักของการ เข้าถึงหรือ
การใช้ข้อมูล ข่าวสารหรือระบบ
สารสนเทศอาจส่งผล กระทบน้อย
หรืออย่างจํากัด (Limited) และเกิด
ผลประโยชน์แห่งชาติสําคัญ น้อย
(Less Important or Secondary
National Interests)

การหยุดชะงักของการ
เข้าถึงหรือการใช้ข้อมูล
ข่าวสารหรือระบบ
สารสนเทศอาจส่งผล
กระทบอย่างร้ายแรง
(Serious)และเกิด
ผลประโยชน์แห่งชาติ ท่ี
สําคัญ (Important
National Interests)

การหยุดชะงักของการ เข้าถึง
หรือการใช้ข้อมูล ข่าวสาร
หรือระบบ สารสนเทศอาจ
ส่งผล กระทบอย่างร้ายแรง
มาก (Severe or
Catastrophic) และเกิด
ผลประโยชน์ แห่งชาติสําคัญ
ยิ่ง (Extremely Important
National Interests)

ตารางเกณฑ์การประเมินผลกระทบ
ด้านผลกระทบ ระดับผลกระทบ

ต่ํา กลาง สูง
การเงินหรือทรัพย์สิน ไม่เกินหนึ่งล้านบาท ไม่เกินหนึ่งร้อยล้านบาท กินกว่าหนึ่งร้อยล้านบาท

ข้ึนไป
อันตรายต่อชีวิตร่างกาย
หรืออนามัย

ไม่มีผู้ใช้บริการ หรือผู้มี
ส่วนได้เสียได้รับ
ผลกระทบต่อชีวิต ร่างกาย
หรืออนามัย

ผู้ใช้บริการหรือผู้มีส่วนได้
เสียได้รับผลกระทบต่อ
ร่างกายหรืออนามัย ไม่
เกินหนึ่งพันคน

ผู้ใช้บริการหรือผู้มีส่วนได้
เสีย ได้รับผลกระทบต่อ
ร่างกาย หรืออนามัยเกิน
กว่าหนึ่งพันคน หรือต่อ
ชีวิตตั้งแต่หนึ่งคน

ผู้ใช้บริการหรือผู้มีส่วนได้
เสียท่ีอาจได้รับ ความ
เสียหายนอกจากอันตราย
ต่อชีวิต ร่างกาย หรือ
อนามัย

ไม่เกินหนึ่งหมื่นคน เกินกว่าหนึ่งหม่ืนคน แต่
ไม่เกินหนึ่งแสนคน

เกินกว่าหนึ่งแสนคน

ความสามารถในการ
ดําเนินการตามหน้าท่ีของ
หน่วยงาน

ไม่มีผลกระทบ หรือมี
ผลกระทบต่อ การ
ดําเนินการตามหน้าท่ี ของ
หน่วยงาน เพียงเล็กน้อย

การดําเนินการตามหน้าท่ี
หลักของหน่วยงานด้อย
ประสิทธิภาพลงมาก แต่
ยังอยู่ในระดับท่ีสามารถ กู้
คืนให้กลับมาดําเนินการ
ตามปกติได้ภายใน
ระยะเวลาตามแผนกู้คืน
ระบบของหน่วยงาน

การดําเนินการตามหน้าที่
หลัก ของหน่วยงานต้อง
หยุดชะงัก ไม่ต่อเนื่อง และ
ไม่สามารถกู้คืน ระบบให้
กลับมาดําเนินการ ตามปกติ
ได้ ภายในระยะเวลา ตาม
แผนกู้คืนระบบของ
หน่วยงาน
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ความม่ันคงของรัฐ ไม่มีผลกระทบต่อ ความ
ม่ันคงของรัฐ

ระบบคอมพิวเตอร์หรือ
โครงสร้างสําคัญทาง
สารสนเทศที่เก่ียวข้องกับ
ความม่ันคงของรัฐด้อย
ประสิทธิภาพลงมาก แต่
ยังอยู่ในระดับท่ีสามารถ กู้
คืนให้กลับมาดําเนินการ
ตามปกติได้ภายใน
ระยะเวลาตามแผนกู้คืน
ระบบของหน่วยงาน

ระบบคอมพิวเตอร์หรือ
โครงสร้างสําคัญทาง
สารสนเทศ ท่ีเกี่ยวข้องกับ
ความม่ันคงของ รัฐต้อง
หยุดชะงัก ไม่ต่อเนื่อง
และไม่สามารถกู้คืนระบบ
ให้ กลับมาดําเนินการ
ตามปกติได้ ภายใน
ระยะเวลาตามแผนกู้คืน
ระบบของหน่วยงาน เป็น
ผลให้ ไม่สามารถทํางาน
หรือให้บริการ ได้

สถานการณ์ความเสี่ยงแต่ละสถานการณ์อาจได้รับการประเมินให้มีการจัดอันดับผลกระทบท่ี แตกต่างกัน
ในด้านการรักษาความลับ ความสมบูรณ์ และความพร้อมใช้งาน คะแนนที่มีผลกระทบสูงสุดควรถือ เป็นคะแนน
สุดท้าย

ส่ิงท่ีกรมพินิจและคุ้มครองเด็กและเยาวชนพึงปฏิบัติ:
ในรายงานการประเมินความเสี่ยงหน่วยงาน
- ผลกระทบต่อความเสี่ยงที่กําหนดในแนวทางฉบับนี้ ให้คะแนนตามระดับ ๑ ถึง ๓ (โดยระดับ

คะแนน ๑ คือ “ต่ํา” และระดับคะแนน ๓ คือ “สูง”) ๙

ท้ังนี้ กรมพินิจและคุ้มครองเด็กและเยาวชนอาจพิจารณาใช้ระดับความน่าจะเป็น ผลกระทบท่ีเกิดข้ึน
และความเสี่ยงที่ยอมรับได้ ท่ีแตกต่างกันไปตามที่เห็นสมควร

- คําอธิบายสําหรับการให้คะแนนผลกระทบแต่ละรายการต้องปรับให้เหมาะกับบริบทของหน่วยงาน
ท่ีเกี่ยวข้อง

๒.2.4.3 ข้ันตอนท่ี 3: การประเมินความเส่ียง (Risk Evaluation) เป็นเรื่องเกี่ยวกับ
การกําหนดและทําความเข้าใจความสําคัญของระดับความเสี่ยง และประกอบด้วยภารกิจดังต่อไปนี:้

- กําหนดและจัดลําดบัความสําคัญของความเสี่ยง (Determine and Prioritise Risk)
- ทําเอกสารเก่ียวกับความเสี่ยง (Document Risk)
งาน A: กําหนดและจัดลําดับความสําคัญของความเส่ียง (Determine and

Prioritise Risk) ดังที่กล่าวไว้ในหัวข้อท่ี 3 ความเส่ียง คือ โอกาสที่เหตุการณ์ภัยคุกคามหนึ่ง ๆ จะใช้ประโยชน์จาก
ช่องโหว่ที่อาจเกิดขึ้นของทรัพย์สิน และทําให้เกิดผลกระทบ โดยสามารถนําเสนอเป็นแผนภาพโดยใช้เมทริกซ์
ความเส่ียง แสดงดังภาพด้านล่างเป็นตัวอย่างเมทริกซ์ความเสี่ยง 3 ต่อ 3 สําหรับกําหนดระดับความเสี่ยง

๙ ความสอดคล้อง (Consistency) ในการใช้มาตรวัดผลกระทบต่อความเส่ียงเป็นสิ่งที่จําเป็น เพ่ือให้สามารถรวบรวมและดูความเสี่ยงของหน่วยงานในระดับประเทศได้
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สําหรับแต่ละสถานการณ์ความเส่ียง โดยท่ีระดับความเสี่ยงเป็นการคูณของ “โอกาสเป็นไปได้”
และ “ผลกระทบ” ซ่ึงกําหนดจากข้ันตอนการวิเคราะห์ความเส่ียง (หัวข้อ 4.2)

รูปท่ี 2 เมทริกซ์ความเสี่ยง 3 คูณ 3 สําหรับกําหนดระดับความเสี่ยง

สําหรับแต่ละระดับความเสี่ยงท่ีได้รับ ให้เปรียบเทียบกับระดับการยอมรับความเส่ียงที่ กําหนด
โดยกรมพินิจและคุ้มครองเด็กและเยาวชน สถานการณ์ความเส่ียงที่มีระดับความเส่ียงสูงกว่าระดับที่ยอมรับได้
ต้องได้รับ การจัดลําดับความสําคัญสําหรับการรักษาจนกว่าระดับความเสี่ยงจะอยู่ภายในระดับที่ยอมรับได้
เม่ือจัดลําดับ ความสําคัญของความเสี่ยงในการรักษา ควรกําหนดระยะเวลาที่คาดหวังไว้ด้วย

ส่ิงท่ีกรมพินิจและคุ้มครองเด็กและเยาวชนพึงปฏิบัติ:
ในรายงานการประเมินความเส่ียงหน่วยงาน จะต้องกําหนดระดับความเสี่ยงโดยใช้เมทริกซ์ 3 คูณ 3

ตามตัวอย่างนี้ หรือสามารถกําหนดระดับความเสี่ยงเองได้ตามความเหมาะสม ๑๐

งาน B: ทําเอกสารเก่ียวกับความเส่ียง (Document Risk) การประเมินความเสี่ยงจะไม่สมบูรณ์หากไม่มี
เอกสารประกอบ ผลลัพธ์จากขั้นตอนก่อนหน้าจะต้องได้รับการบันทึกไว้อย่างชัดเจนในทะเบียนความเสี่ยงเพื่อการ
สื่อสารไปยังผู้มีส่วนได้ส่วนเสีย การลงทะเบียนความเส่ียงเป็นบันทึกของสถานการณ์ความเสี่ยงท้ังหมดท่ีระบุ
รวมถึงระดับความเสี่ยงท่ีกําหนด การลงทะเบียนความเสี่ยงเป็นเอกสารท่ีมีชีวิตซ่ึงได้รับการตรวจสอบและปรับปรุงให้
ทันสมัย (update) เป็นประจํา เพื่อให้แน่ใจว่าฝ่ายบริหารของกรมพินิจและคุ้มครองเด็กและเยาวชนมีภาพปัจจุบัน
เกี่ยวกับความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ของกรมพินิจและคุ้มครองเด็กและเยาวชนเมื่อทําการตัดสินใจ
โดยแจ้งความเสี่ยง ควรมีอย่างน้อยดังต่อไปนี้

- สถานการณ์ความเสี่ยง (Risk Scenario) – สถานการณ์ท่ีแสดงให้เห็นว่าเหตุการณ์ภัยคุกคามสามารถ
ใช้ประโยชน์จากช่องโหว่ท่ีอาจเกิดข้ึนของทรัพย์สินเพื่อสร้างผลกระทบในทางลบได้อย่างไร

๑๐ ความสอดคล้อง (Consistency) ในการใช้เมทริกซ์ความเส่ียงเป็นส่ิงจําเป็น เพ่ือให้สามารถรวบรวมและดูความเสี่ยง ของหน่วยงานในระดับประเทศได้
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- วันท่ีระบุความเสี่ยง (Identification Date) – วันท่ีท่ีระบุสถานการณ์ความเสี่ยง
- มาตรการท่ีมีอยู่ (Existing Measures) – มาตรการปัจจุบันท่ีมีอยู่เพื่อจัดการกับสถานการณ์ความเส่ียง
- ความเสี่ยงในปัจจุบัน (Current Risk) – ระดับความเสี่ยงที่กําหนด (การรวมกันของความเป็นไปได้และ

ผลกระทบ) ของสถานการณ์ความเส่ียงหลังจากพิจารณามาตรการที่มีอยู่ (เช่น ความเส่ียงโดยธรรมชาติ (Inherent
Risk) ๑๑ โดยใช้มาตรการท่ีมีอยู่)

- แผนจัดการความเสี่ยง (Treatment Plan) – กิจกรรมท่ีวางแผนไว้ (เช่น การใช้มาตรการเพ่ิมเติม)
และระยะเวลาในการจัดการกับความเสี่ยงในปัจจุบันให้อยู่ในระดับที่ยอมรับได้ (เช่น ภายในระดับการยอมรับความ
เสี่ยงของหน่วยงาน)

- สถานะความคืบหน้า (Progress Status) – สถานะของการดําเนินการตามแผนจัดการความเสี่ยง
- ความเส่ียงที่คงเหลืออยู่ (Residual Risk) – ระดับความเสี่ยงที่กําหนด (การรวมกันของความเป็นไปได้

และผลกระทบ) ของสถานการณ์ความเส่ียงหลังจากดําเนินการตามแผนจัดการความเส่ียง (เช่น ความเสี่ยงปัจจุบัน
ท่ีมีมาตรการเพ่ิมเติม)

- เจ้าของความเสี่ยง (Risk Owner) – บุคคลหรือกลุ่มท่ีรับผิดชอบในการดูแลให้ความเสี่ยงที่เหลืออยู่อยู่ใน
ระดับท่ียอมรับได้ของหน่วยงาน

ส่ิงท่ีกรมพินิจและคุ้มครองเด็กและเยาวชนพึงปฏิบัต:ิ
ในรายงานการประเมินความเส่ียง ทะเบียนความเส่ียงต้องมีองค์ประกอบอย่างน้อย ๘ ประการ

ได้แก่ สถานการณ์ความเสี่ยง วันที่ระบุ มาตรการที่มีอยู่ ความเสี่ยงปัจจุบัน แผนจัดการความเส่ียง สถานะความ
คืบหน้า ความเส่ียงท่ีเหลืออยู่ เจ้าของความเสี่ยง

๒.2.5 ตอบสนองต่อความเสี่ยง หลังจากประเมินความเส่ียงที่ระบุแล้ว (เช่น ความเส่ียงในปัจจุบัน)
ขั้นตอนต่อไปคือการระบุและกําหนดแนวทางการดําเนินการต่อไปเพื่อรักษาความเสี่ยงให้อยู่ในระดับที่ยอมรับได้
ของหน่วยงาน

๒.2.5.1 ประเภทของตัวเลือกการตอบสนองความเสี่ยง (Types of Risk Response Options)
มีตัวเลือกการตอบสนองความเส่ียง จํานวน ๔ ตัวเลือก ท่ีต้องพิจารณา

(๑) ยอมรับ (Accept) การยอมรับความเสี่ยงหมายถึงการรับความเส่ียงตามท่ีเป็นอยู่
โดยไม่ต้องดําเนินการเพิ่มเติม เพื่อลดความเสี่ยง ความเสี่ยงควรได้รับการยอมรับเมื่ออยู่ในระดับที่ยอมรับได้
ของหน่วยงานเท่านั้น

(๒) หลีกเล่ียง (Avoid) การหลีกเล่ียงความเสี่ยงหมายถึงการยุติการกระทําหรือกิจกรรม
ที่ทําให้หน่วยงานมีความเสี่ยงที่ระบุ สิ่งน้ีอาจดูรุนแรง แต่อาจเป็นแนวทางปฏิบัติที่ดีที่สุดหากความเส่ียงมีมากกว่า
ผลประโยชน์

(๓) โอนย้าย (Transfer) การโอนความเสี่ยงหมายถึงการแบ่งปันความเสี่ยงส่วนหนึ่งกับ
บคุคลหรือหนว่ยงานอื่น เชน่ โดยท่ัวไปตัวเลือกการความเสี่ยงแบบนี้จะลดองค์ประกอบ “ผลกระทบ” ของความเสีย่ง

(๔) การลดความเสี่ยง (Mitigate) การลดความเสี่ยงหมายถึงการวางมาตรการ
เพื่อลดระดับความเส่ียง ซ่ึงสามารถทําได้โดยผ่านการปรับใช้การควบคุมความมั่นคงปลอดภัย

๑๑ ความเสี่ยงโดยธรรมชาติ (Inherent risk) หมายถึง ระดับความเสี่ยงท่ีมีอยู่โดยพิจารณาถึงมาตรการควบคุมในปัจจุบัน แต่ไม่ คํานึงถึงมาตรการใด ๆ ที่จะดําเนินการเพ่ิมเติม
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ท้ังนี้ ไม่ว่าจะใช้ตัวเลือกการตอบสนองความเสี่ยงใด ผู้บริหารระดับสูง (ผู้ท่ีมีระดับอํานาจ
หน้าท่ีและความรับผิดชอบท่ีเหมาะสม) ภายในกรมพินิจและคุ้มครองเด็กและเยาวชนจะต้องอนุมัติการตอบสนอง
ความเส่ียง ท่ีเลือกอย่างเป็นทางการ และตัดสินใจอย่างมีวิจารณญาณเพื่อยอมรับความเสี่ยงท่ีเหลืออยู่

๒ .2.5.2 การเ ลือกการดํ า เ นินการตอบสนองความเสี่ ยงที่ เหมาะสม (Choosing the
Appropriate Risk Response Actions)

หน่วยงานหลายแห่งมักจะจัดการกับความเสี่ยงด้วยการลดความเสี่ยงด้วยการลงทุน
ในการควบคุมความม่ันคงปลอดภัยและทางแก้ไขปัญหาทางเทคนิคท่ีมีค่าใช้จ่ายสูง อย่างไรก็ตาม กรมพินิจ
และคุ้มครองเด็กและเยาวชนควรสํารวจการรักษาความเสี่ยงด้วยการหลีกเลี่ยงหรือถ่ายโอนเป็นทางเลือกท่ีเป็นไป
ได้ซ่ึงอาจมีความคุ้มค่า

เมื่อกรมพินิจและคุ้มครองเด็กและเยาวชนเลือกที่จะจัดการกับความเส่ียงด้วยการลด
ความเส่ียง จําเป็นต้องตรวจสอบให้แน่ใจว่าการควบคุมความมั่นคงปลอดภัยที่ใช้มีความเกี่ยวข้องและเหมาะสมกับ
ความเสี่ยง ที่กําลังจัดการ ทั้งน้ี ตามคําแนะนําทั่วไป การควบคุมจะถือว่าเหมาะสมและเก่ียวข้องกับความเสี่ยง
คือ การลดความเสี่ยง หรือการลดผลกระทบจากความเสี่ยง

ส่ิงท่ีกรมพินิจและคุ้มครองเด็กและเยาวชนพึงปฏิบัติ:
ในรายงานการประเมินความเสี่ยง
- ผู้บริหารระดับสูงต้องอนุมัติแผนจัดการความเสี่ยงท้ังหมดอย่างเป็นทางการ
- ผู้บริหารระดับสูงต้องยอมรับความเสี่ยงท่ีเหลืออยู่ทั้งหมดอย่างเป็นทางการ

๒.3 แผนการรับมือภัยคุกคามทางไซเบอร์

๒.3.๑ หลักการและเหตุผล

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ของกรมพินิจและคุ้มครองเด็กและเยาวชน ฉบับนี้ จัดทําขึ้น
เพื่อให้เป็นไป ตามมาตรา ๔๔ แห่งพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ.๒๕๖๒ ที่กําหนดให้
หน่วยงานของรัฐ หน่วยงานควบคุมหรือกํากับดูแล และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ
จัดทําประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ของแต่ละหน่วยงาน
ให้สอดคล้องกับนโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์โดยเร็ว ซึ่ งอย่างน้อย
ต้องประกอบด้วยเร่ือง (๑) แผนการตรวจสอบและประเมินความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์
โดยผู้ตรวจประเมิน ผู้ตรวจสอบภายใน หรือผู้ตรวจสอบอิสระจากภายนอก อย่างน้อยปีละหนึ่ งครั้ ง
และ(๒) แผนการรับมือภัยคุกคามทางไซเบอร์ รวมทั้งเพื่อให้เป็นไปตามแนวนโยบายและแนวปฏิบัติในการรักษา
ความม่ันคงปลอดภัยด้านสารสนเทศ ของกรมพินิจและคุ้มครองเด็กและเยาวชน พ.ศ.๒๕๖๖ ด้วย
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๒.3.๒ วัตถุประสงค์

เพื่อใช้เป็นแผนในการรับมือเหตุภัยคุกคามทางไซเบอร์ท่ีเกิดข้ึนในกรมพินิจและคุ้มครองเด็กและเยาวชน
โดยจะเป็นการกําหนดหน้าที่และความรับผิดชอบให้กับหน่วยงานในสังกัดกรมพินิจและคุ้มครองเด็กและเยาวชน
การกําหนดประเภทของเหตุภัยคุกคามทางไซเบอร์ การกําหนดความสัมพันธ์กับนโยบายและแนวปฏิบัติที่เกี่ยวข้อง
การรายงานเหตุภัยคุกคามทางไซเบอร์ และขั้นตอนการรับมือเหตุภัยคุกคามทางไซเบอร์ ตามขอบเขตของระบบ
สารสนเทศที่กําหนดไว้ รวมไปถึงการส่ือสารไปยังผู้มีส่วนได้ส่วนเสีย เพ่ือลดผลกระทบที่อาจเกิดขึ้นต่อการดําเนินงาน
ของกรมพินิจและคุ้มครองเด็กและเยาวชน
๒.๓.3 ขอบเขต

แผนรับมือฯ ฉบับนี้ ใช้รับมือเหตุภัยคุกคามทางไซเบอร์ที่เกิดข้ึนต่อระบบสารสนเทศและข้อมูลดิจิทัล
ของกรมพินิจและคุ้มครองเด็กและเยาวชน รวมถึงบุคคลหรืออุปกรณ์ใดๆ ซึ่งเข้าถึงระบบสารสนเทศ
และข้อมูลดิจิทัลดังกล่าว

๒.3.๔ หน้าท่ีการทบทวนแผน
ศูนย์เทคโนโลยีสารสนเทศ มีหน้าท่ีทบทวนและขออนุมัติแผนรับมือฯ ฉบับนี้ถึงผู้บริหารสูงสุดระดับสูงสุด

ของหน่วยงาน (Chief Executive Officer : CEO) หรือผู้ที่รับมอบอํานาจหน่วยงานของกรมพินิจและคุ้มครองเด็ก
และเยาวชน

๒.3.๕ หน้าท่ีในการดําเนินการตามแผน
ศูนย์เทคโนโลยีสารสนเทศ มีหน้าที่เป็นผู้รับผิดชอบหลักในการดําเนินการ ตามแผนรับมือฯ ฉบับนี้

โดยมีหน่วยงานสนับสนุนประกอบด้วย กอง (ทุกกอง) งานตรวจราชการ (ทุกงาน) กลุ่ม (ทุกกลุ่ม) ศูนย์ (ทุกศูนย์)
สํานักเลขานุการกรม ศูนย์ฝึกและอบรมเด็กและเยาวชน (ทุกศูนย์ฝึกฯ) สถานพินิจและคุ้มครองเด็กและเยาวชน
(ทุกสถานพินิจฯ) รวมถึงหน่วยงานเฉพาะกิจท่ีกรมพินิจและคุ้มครองเด็กและเยาวชนจัดตั้ง
๒.3.๖ เอกสารและกรอบมาตรฐานท่ีเกี่ยวข้อง

3.๖.๑ ประกาศกรมพินิจและคุ้มครองเด็กและเยาวชน เรื่อง แนวนโยบายและแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภัยด้านสารสนเทศ ของกรมพินิจและคุ้มครองเด็กและเยาวชน พ.ศ. ๒๕๖๖

3.๖.๒ ประกาศกรมพินิจและคุ้มครองเด็กและเยาวชน เร่ือง แผนรองรับสถานการณ์ฉุกเฉิน
ท่ีมีผลกระทบต่อระบบเทคโนโลยีสารสนเทศ (IT Contingency Plan) ของกรมพินิจและคุ้มครองเด็กและเยาวชน

3.๖.๓ ประกาศกรมพินิจและคุ้มครองเด็กและเยาวชน เร่ือง นโยบายคุ้มครองข้อมูลส่วนบุคคล
ของกรมพินิจและคุ้มครองเด็กและเยาวชน พ.ศ. ๒๕๖๕

๒.3.๗ นิยาม
เหตุการณ์ (Event) หมายความว่า เหตุการณ์ ท่ี เ กิด ข้ึนจากการเฝ้าระวังสัง เกตการณ์

(observable occurrence) ในระบบ เครือข่าย สภาพแวดล้อม กระบวนการ ลําดับการดําเนินการ หรือบุคลากร
เหตุการณ์อาจมีหรือไม่มีลักษณะที่ส่งผลเชิงลบก็ได้

เหตุภัยคุกคามทางไซเบอร์ (Cyber incident) หมายความว่า เหตุการณ์ที่มีผลเชิงลบที่เกิดจาก
การกระทําหรือการดําเนินการใด ๆ โดยมิชอบโดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรม
ไม่พึง ประสงค์โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอื่น
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ที่เกี่ยวข้อง และเป็นภยันตรายที่ใกล้จะถึงก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการทํางานของคอมพิวเตอร์
ระบบคอมพวิเตอร์หรือข้อมูลอ่ืนที่เก่ียวข้อง

ภัยคุกคามทางไซเบอร์ (Cyber threat) หมายความว่า การกระทําหรือการดําเนินการใด ๆ
โดยไม่ชอบโดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิดการ
ประทุษร้ายต่อระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง และเป็นภยันตรายที่ใกล้จะถึงที่จะ
ก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการทํางานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นท่ี
เกี่ยวข้อง

เหตุภัยคุกคามทางไซเบอร์เกิดข้ึนอย่างมีนัยสําคัญ หมายความว่า เหตุภัยคุกคามทางไซเบอร์ท่ี
ปรากฏต่อระบบสารสนเทศ และเป็นโครงสร้างพื้นฐานสําคัญทางสารสนเทศตามมาตรา ๔๙ ซึ่งคณะกรรมการการ
รักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติได้กําหนดลักษณะของภัยคุกคามทางไซเบอร์ไว้ตามมาตรา ๖๐ แห่ง
พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒

๒.3.๘ บทบาทหน้าที่และโครงสร้างทีมรับมือเหตุการณ์ความมั่นคงปลอดภัยไซเบอร์
3.๘.๑ โครงสร้างทีมรับมือเหตุการณ์ที่ เ ก่ียวกับความมั่นคงปลอดภัยไซเบอร์ (Cyber

incident Response Team : CIRT)
กรมพินิจและคุ้มครองเด็กและเยาวชน ใช้โมเดลโครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคง

ปลอดภัยไซเบอร์ในลักษณะแบบ แบบรวมศูนย์ (Centralize) ประกอบด้วย

ลําดับ
ช่ือ - นามสกุล

ช่องทางการติดต่อส่ือสาร
หน้าที่ ความรับผิดชอบ

๑ รองอธิบดีกรมพินิจและคุ้มครองเด็กและ
เยาวชน ที่กํากับดูแลศูนย์เทคโนโลยี
สารสนเทศ
เบอร์โทรศัพท์ภายใน : 0 2141 3558
Email : komol.p@djop.mail.go.th

หัวหน้าทีมรับมือฯ (Team
manager)

ทําหน้าท่ีสื่อสารกับ
ผู้บริหารของ
หน่วยงาน

2 ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศ
เบอร์โทรศัพท์ภายใน : 0 2141 6486
Email:it_information@djop.mail.go.th

รองหัวหน้าทีมรับมือฯ
(Deputy team manager)

ทําหน้าท่ีแทนกรณี
หัวหน้าทีมรับมือฯ
ไม่อยู/่ไม่สามารถ
ปฏิบัติงานได้

3 - หัวหน้าฝ่ายเทคโนโลยีเครือข่ายและ
คอมพิวเตอร์
- หัวหน้าฝ่ายฝ่ายบริหารฐานข้อมูล
สารสนเทศ
เบอร์โทรศัพท์ภายใน : 0 2141 6486
Email:it_information@djop.mail.go.th

เจ้าหน้าที่รับมือฯ (Incident
leader)

ทําหน้าท่ีช่วยเหลือ
หน่วยงานของกรมให้
สามารถควบคุม
ผลกระทบจากภัย
คุกคามทางไซเบอร์
ได้
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ลําดับ
ช่ือ - นามสกุล

ช่องทางการติดต่อส่ือสาร
หน้าที่ ความรับผิดชอบ

4 นักวิชาการคอมพิวเตอร์
เบอร์โทรศัพท์ภายใน : 0 2141 6486
Email:it_information@djop.mail.go.th

เจ้าหน้าที่เทคนิคฯ
(Technical lead)

ทําหน้าท่ีให้ความเห็น
เกี่ยวกับแนวทางท่ี
เหมาะสมในการ
ควบคุมผลกระทบ
จากภัยคุกคามทางไซ
เบอร์

5 เจ้าหน้าท่ี Outsource ประจําโครงการของ
กรมพินิจและคุ้มครองเด็กและเยาวชน

เจ้าหน้าที่ดูแลระบบงาน
สารสนเทศของกรม

ทําหน้าท่ีดูแลระบบ
ให้สามารถใช้งานได้

ทั้งนี้ นอกจากทีมรับมือฯ ดังกล่าวข้างต้น ให้มีบุคคลดังต่อไปนี้ทําหน้าที่สนับสนุนการดําเนินการของแผน
รับมือฯ ฉบับนี้ ดังนี้

ลําดับ
ชื่อ - นามสกุล

ช่องทางการติดต่อส่ือสาร
หน้าท่ี ความรับผิดชอบ

1 หัวหน้าหน่วยงานในสังกัดกรมพินิจและ
คุ้มครองเด็กและเยาวชน

เจ้าหน้าที่บริหารจัดการ
สั่งการ ควบคุม ผลกระทบ
จากภัยคุกคามทางไซเบอร์

ทําหน้าท่ีควบคุม
ผลกระทบจากภัย
คุกคาม

2 หัวหน้ากลุ่มกฎหมาย
เจ้าหน้าที่ด้านการปฏิบัติตาม
กฎหมาย (Compliance)

ทําหน้าท่ีเป็นท่ี
ปรึกษากฎหมายท่ี
เกี่ยวข้อง

๓ เลขานุการกรม ผู้รับผิดชอบด้านสื่อสาร
องค์กร

ทําหน้าท่ีด้านการ
สื่อสารองค์กรและ
ประชาสัมพันธ์
ข่าวสาร

๔ หัวหน้ากลุ่มตรวจสอบภายใน ผู้บริหารจัดการความเสี่ยง ทําหน้าท่ีตามที่
ได้รับมอบหมาย
ตามแนวนโยบาย
และแนวปฏิบัติใน
การรักษาความ
ม่ันคงปลอดภัยด้าน
สารสนเทศ ของ
กรมพินิจและ
คุ้มครองเด็กและ
เยาวชน พ.ศ.๒๕๖๖



๓๓

ลําดับ
ชื่อ - นามสกุล

ช่องทางการติดต่อส่ือสาร
หน้าท่ี ความรับผิดชอบ

๕ เจ้าหน้าที่ Outsource ประจํา
โครงการของกรมพินิจและคุ้มครอง
เด็กและเยาวชน

ผู้ทดสอบเจาะระบบ ทําหน้าท่ีตามที่
ได้รับมอบหมาย
ตามแนวนโยบาย
และแนวปฏิบัติ
ในการรักษาความ
ม่ันคงปลอดภัย
ด้านสารสนเทศ
ของกรมพินิจและ
คุ้มครองเด็กและ
เยาวชน พ.ศ.๒๕๖๖

๒.3.9 ข้ันตอนการรับมือ

แผนรับมือฯ ฉบับนี้ ประกอบด้วยข้ันตอนการรับมือเหตุภัยคุกคามทางไซเบอร์ตามข้อ 19.1
ในประกาศคณะกรรมการกํากับดูแลด้านความม่ันคงปลอดภัยไซเบอร์ เรื่อง ประมวลแนวทางปฏิบัติและกรอบ
มาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์สําหรับหน่วยงานของรัฐและหน่วยงานโครงสร้างพ้ืนฐาน
สําคัญทางสารสนเทศ พ.ศ.2564 , ประกาศคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ
เร่ือง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคาม
ทางไซเบอร์แต่ละระดับ พ.ศ.2564 และประกาศคณะกรรมการกํากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์
เรื่อง หลักเกณฑ์และวิธีการรายงานภัยคุกคามทางไซเบอร์ พ.ศ.2566 รวมถึง แนวนโยบายและแนวปฏิบัติ
ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ของกรมพินิจและคุ้มครองเด็กและเยาวชน พ.ศ.2566 ดังนี้
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๒.3.9.1 ข้ันการเตรียมการ (preparation)

เป็นการดําเนินมาตรการเพื่อเตรียมการและป้องกันการเกิดภัยคุกคามทางไซเบอร์ (preparation)
เป็นสิ่งที่จะต้องทําในระยะเริ่มต้น เพื่อเตรียมความพร้อมเมื่อต้องเผชิญเหตุ ได้แก่ การจัดเตรียมข้อมูลให้พร้อม
การจัดตั้งและฝึกอบรมบุคลากรหรือทีมงาน การจัดหาเคร่ืองมือและทรัพยากรต่าง ๆ ที่จําเป็น การตั้งค่าระบบต่าง ๆ
ให้ปลอดภัย การจัดทํานโยบาย แผนงาน และกระบวนการท่ีเกี่ยวข้อง รวมถึง การสร้างเครือข่ายความร่วมมือ
โดยดําเนินการดังต่อไปนี้

(1) กําหนดโครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ (Cyber Incident
Response Team: CIRT) รายละเอียดปรากฏตามข้อ 8

(2) กําหนดโครงสร้างการรายงานเหตุการณ์ (Incident Reporting Structure) ซ่ึงกําหนดว่าหน่วยงาน
ของรัฐ และหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศจะปฏิบัติตามภาระหน้าที่ในการรายงานภายใต้
พระราชบัญญัติ และกฎหมายย่อยใดๆ ที่ทําขึ้นภายใต้กฎหมายดังกล่าวตลอดจนภาระหน้าที่ในการรายงานภายใต้
กฎหมาย และข้อกําหนดด้านกฎระเบียบที่เก่ียวข้องกับโครงสร้างพื้นฐานสําคัญทางสารสนเทศ

(3) กําหนดเกณฑ์และข้ันตอนในการเรียกใช้งาน (Activate) การตอบสนองต่อเหตุการณ์และ CIRT
(4) ดําเนินการตามเอกสารแนบท้าย 2 ตารางที่ 2.1 ในประกาศคณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติเรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมินปราบปราม
และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. 2564

๒.3.9.2 ข้ันการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ (Detection and Analysis)
เป็นการดําเนินการในการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ (detection and analysis)

ซึ่งเป็นส่ิงจําเป็นที่จะช่วยให้หน่วยงานสามารถบรรเทาความเสี่ยงที่ยังคงเหลืออยู่ และสามารถแจ้งเตือนได้อย่าง
ทันท่วงทีเมื่อมีภัยคุกคามทางไซเบอร์เกิดข้ึน ประกอบด้วยการดําเนินการตามเอกสารแนบท้าย 2 ตารางท่ี 2.2
ในประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติเรื่อง ลักษณะภัยคุกคามทางไซเบอร์
มาตรการป้องกัน รับมือ ประเมินปราบปรามและระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. 2564

๒.3.9.3 ขั้นการระงับภัยคุกคามทางไซเบอร์ การปราบปรามภัยคุกคามทางไซเบอร์ และการฟื้นฟู
ระบบงานท่ีได้รับผลกระทบ (containment, eradication, and recovery)

หน่วยงานจะต้องดําเนินการเพื่อระงับภัยคุกคามทางไซเบอร์ การปราบปรามภัยคุกคาม ทางไซเบอร์
และการฟื้นฟูระบบงานที่ได้รับผลกระทบ โดยควรกําหนดให้สอดคล้องกับความรุนแรงและระดับของภัยคุกคาม
ทางไซเบอร์แต่ละระดับจนกระทั่งสามารถกู้คืนทรัพย์สินสําคัญทางสารสนเทศให้กลับมาดําเนินงานหรือให้บริการได้
ตามปกติ ซึ่ง การดําเนินการในขั้นตอนนี้อาจจะต้องกระทําควบคู่ไปกับการตรวจจับและวิเคราะห์ภัยคุกคาม
ทางไซเบอร์ที่ อาจมีการลุกลามหรือทวีความรุนแรงมากขึ้นเพื่อให้การระงับและการปราบปรามภัยคุกคาม
ทางไซเบอร์ ตลอดจนการฟ้ืนฟูระบบงานที่ได้รับผลกระทบจากการเกิดภัยคุกคามทางไซเบอร์ สอดคล้อง
กับสถานการณ์ท่ีเปลี่ยนแปลงไป โดยดําเนินการดังต่อไปนี้

(1) จํากัดขอบเขต (Containment) ผลกระทบของเหตุการณ์ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์
(2) เรียกใช้งานกระบวนการกู้คืน (Recovery Process)
(3) ดําเนินการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ์
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(4) เก็บรักษาหลักฐาน (Preservation of Evidence) ก่อนเร่ิมกระบวนการกู้คืนซึ่งรวมถึงการได้มา
ของบันทึกการยึดหลักฐานคอมพิวเตอร์ท่ีได้มา หรืออุปกรณ์อื่น ๆ เพื่อสนับสนุนการสอบสวน

(5) ดําเนินการตามระเบียบวิธีการมีส่วนร่วม (Engagement Protocols) กับบุคคลภายนอก หรือแนว
ปฏิบัติการบริหารจัดการบุคคลภายนอก ซ่ึงรวมถึงรายละเอียดการติดต่อ ตัวอย่างเช่น ผู้ให้บริการด้าน
นิติวิทยาศาสตร/์การกู้คืนและการบังคับใช้กฎหมายเพ่ือดําเนินคดี

(6) ดําเนินการตามเอกสารแนบท้าย 2 ตารางที่ 2.3 ในประกาศคณะกรรมการการรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติเรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมินปราบปราม
และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. 2564

๒.3.9.4. ข้ันการดําเนินการภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ (Post-Incident activity)
เป็นการดําเนินการท่ีเก่ียวข้องภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ (post-incident activity)

น้ัน หน่วยงานควรกําหนดขั้นตอนวิธีปฏิบัติ หรือกําหนดนโยบายภายในที่เกี่ยวข้องเพื่อให้มีแนวทางท่ีชัดเจน
ซึ่งการปฏิบัติตามมาตรการดังกล่าวจะช่วยให้หน่วยงานสามารถเรียนรู้จากเหตุภัยคุกคามทางไซเบอร์ที่ผ่านมา
และสามารถหาแนวทางเพื่อแก้ไขจุดบกพร่องและพัฒนาแนวทางรับมือกับภัยคุกคามทางไซเบอร์ต่อไปในอนาคต
นอกจากนี้หน่วยงานต้องเก็บรักษาข้อมูลและพยานหลักฐานที่จําเป็น เพ่ือใช้ในกระบวนการทางนิติวิทยาศาสตร์
หรือใช้ในกรณีที่ต้องการร้องทุกข์หรือดําเนินคดี เนื่องจากภัยคุกคามทางไซเบอร์ที่เกิดข้ึนนั้น อาจเข้าลักษณะเป็น
ความผิดตามประมวลกฎหมายอาญา หรือพระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์
พ.ศ. ๒๕๖๐และที่แก้ไขเพิ่มเติม (ถ้ามี) หรือกฎหมายอื่นๆ ที่เกี่ยวข้อง ประกอบด้วยการดําเนินการในเร่ือง
ดังต่อไปนี้

(๑) ทบทวนหลังการดําเนินการ (After-Action Review Process) เพ่ือระบุและแนะนําให้ปรับปรุง
การดําเนินการเพื่อป้องกันการเกิดซํ้า

(๒) ดําเนินการตามเอกสารแนบท้าย ๒ ตารางที่ ๒.๔ ในประกาศคณะกรรมการการรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติเรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมินปราบปราม
และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔

ตารางแสดงความสอดคล้องกับประกาศคณะกรรมการกํากับดูแลด้านความม่ันคงปลอดภัยไซเบอร์ เรื่อง
ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์สําหรับหน่วยงาน
ของรัฐและหน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศ พ.ศ. ๒๕๖๔

ประกาศ กกม. เรื่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐานฯ พ.ศ.
๒๕๖๔

แผนรับมือฯ ฉบับน้ี

๑๙.๑ ต้องจัดทําแผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity
Incident Response Plan) ท่ีกําหนดว่าควรตอบสนองต่อเหตุการณ์ท่ี
เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์อย่างไร โดยแผนการรับมือภัยคุกคาม
ทางไซเบอร์ต้องมีรายละเอียดอย่างน้อย ดังต่อไปนี้
(ก) โครงสร้างทีมรับมือเหตุการณ์ท่ีเกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ (Cyber
Incident Response Team: CIRT) รวมถึงบทบาทและความรับผิดชอบ
ท่ีกําหนดไว้อย่างชัดเจนของสมาชิกในทีมแต่ละคนและรายละเอียดการติดต่อ

ข้อท่ี ๘



๓๖

ประกาศ กกม. เรื่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐานฯ พ.ศ.
๒๕๖๔

แผนรับมือฯ ฉบับน้ี

(ข) โครงสร้างการรายงานเหตุการณ์ (Incident Reporting Structure)
ซ่ึงกําหนดว่าหน่วยงานของรัฐ และหน่วยงานโครงสร้างพ้ืนฐานสําคัญ
ทางสารสนเทศจะปฏิบัติตามภาระหน้าท่ีในการรายงานภายใต้พระราชบัญญัติ
และกฎหมายย่อยใด ๆ ท่ีทําข้ึนภายใต้กฎหมายดังกล่าว ตลอดจนภาระหน้าท่ี
ในการรายงานภายใต้กฎหมาย และข้อกําหนดด้านกฎระเบียบที่เก่ียวข้องกับ
โครงสร้างพื้นฐานสําคัญทางสารสนเทศ
(ค) เกณฑ์และข้ันตอนในการเรียกใช้งาน (Activate) การตอบสนองต่อ
เหตุการณ์และ CIRT
(ง) ข้ันตอนจํากัดขอบเขต (Containment) ผลกระทบของเหตุการณ์ที่เก่ียวกับ
ความม่ันคงปลอดภัยไซเบอร์
(จ) การเรียกใช้งานกระบวนการกู้คืน (Recovery Process)
(ฉ) ข้ันตอนในการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ์
(ช) ข้ันตอนการเก็บรักษาหลักฐาน (Preservation of Evidence) ก่อนเริ่ม
กระบวนการกู้คืนซ่ึงรวมถึงการได้มาของบันทึกการยึดหลักฐานคอมพิวเตอร์
ท่ีได้มา หรืออุปกรณ์อื่น ๆ เพื่อสนับสนุนการสอบสวน
(ซ) ระเบียบวิธีการมีส่วนร่วม (Engagement Protocols) กับบุคคลภายนอก
หรือแนวปฏิบัติการบริหารจัดการบุคคลภายนอก ซ่ึงรวมถึงรายละเอียด
การติดต่อ ตัวอย่างเช่น ผู้ขายสําหรับบริการด้านนิติวิทยาศาสตร์/การกู้คืนและ
การบังคับใช้กฎหมายเพ่ือดําเนินคดี และ
(ฌ) กระบวนการทบทวนหลังการดําเนินการ (After-Action Review Process)
เพื่อระบุและแนะนําให้ปรับปรุงการดําเนินการเพื่อป้องกันการเกิดซํ้า

ข้อท่ี ๙.๑ (๒)

ข้อท่ี ๙.๑ (๓)

ข้อท่ี ๙.๓ (๑)

ข้อท่ี ๙.๓ (๒)
ข้อท่ี ๙.๓ (๓)
ข้อท่ี ๙.๓ (4)

ข้อท่ี ๙.๓ (5)

ข้อท่ี ๙.๔ (๑)



๓๗

ส่วนท่ี ๓
กรอบมาตรฐานการรักษาความมั่นคงปลอดภัยไซเบอร์

๓.๑ การระบุความเสี่ยงท่ีอาจจะเกิดข้ึน (Identify) หน่วยงานต้องทําการระบุว่า กระบวนการ
ดําเนินงานและทรัพย์สินสารสนเทศใดบ้าง ที่มีความเสี่ยงต่อการถูกโจมตีทางไซเบอร์ และต้องได้รับการรักษาความ
มั่นคงปลอดภัย เพื่อ บริหารจัดการความเสี่ยงด้านภัยคุกคามทางไซเบอร์ที่มี ต่อระบบ ทรัพย์สิน ข้อมูล
ของ หน่วยงานได้อย่างเหมาะสม

๓.๒ มาตรการป้องกันความเส่ียงท่ีอาจจะเกิดข้ึน (Protect) หน่วยงานต้องมีมาตรการป้องกัน
ที่เหมาะสมเพื่อจากัดผลกระทบของเหตุการณ์ภัยคุกคาม ไซเบอร์ ซึ่งครอบคลุมถึง เร่ืองการควบคุมการเข้าถึง
การฝึกอบรมและการสร้างความตระหนัก ให้แก่เจ้าหน้าที่และผู้ท่ีเกี่ยวข้องความปลอดภัยของข้อมูล และมาตรการ
ด้านความมั่นคง ปลอดภัยต่าง ๆ ทั้งกระบวนการและวิธีปฏิบัติ ตลอดจนเทคโนโลยี นอกจากน้ี หน่วยงาน
ต้องทําการบํารุงรักษาอุปกรณ์และซอฟต์แวร์ที่เกี่ยวข้องกับระบบอิเล็กทรอนิกส์อย่างสมํ่าเสมอ เพื่อให้สามารถ
รองรับการดําเนินงานได้อย่างต่อเนื่อง รวมท้ังการเปลี่ยนแปลงแก้ไข Patch หรือ update software

๓.๓ มาตรการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Detect) หน่วยงานต้องมีกระบวนการ
ติดตามเฝ้าระวัง และตรวจจับเหตุการณ์ภัยคุกคามทางไซเบอร์ อย่างต่อเนื่อง และแจ้งเตือนถึงสิ่งท่ีผิดปกติต่าง ๆ
รวมถึงการติดตามเหตุการณ์ภัยคุกคาม ทางไซเบอร์ที่เกิดขึ้นจากทั้งภายในและภายนอก วิเคราะห์จุดอ่อน
หรือช่องโหว่ของภัยคุกคาม ท่ีเกิดขึ้น เพื่อเป็นข้อมูลประกอบในการพิจารณาทบทวนแนวทางการป้องกัน
ความเส่ียงและ ผลกระทบท่ีจะเกิดข้ึนกับหน่วยงานในอนาคต

๓.๔ มาตรการเผชิญเหตุเม่ือมีการตรวจพบภัยคุกคามทางไซเบอร์ (Response)
๓.๔.๑ มีการกําหนดมาตรการและกระบวนการรับมือภัยคุกคามไซเบอร์ท่ีทันท่วงที
๓.๔.๒ มีความร่วมมือกับหน่วยงานที่เก่ียวข้องเก่ียวกับแผนรับมือภัยคุกคามไซเบอร์
๓.๔.๓ มีการวิเคราะห์สาเหตุภัยคุกคามหรือตรวจพิสูจน์พยานหลักฐานดิจิทัล
๓.๔.๔ มีมาตรการป้องกันการลุกลามของภัยคุกคาม ๔.๕ มีการทดสอบ ปรับปรุงกลยุทธ์และแผน

รับมือภัยคุกคามไซเบอร์อย่างสม่ําเสมอ
๓.๕ มาตรการรักษาและฟ้ืนฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร์ (Recovery)

๓.๕.๑ มีแผนการกู้คืนระบบทั้งระหว่างเกิดเหตุและหลังเกิดเหตุภัยคุกคาม
๓.๕.๒ มีการปรับปรุงกลยุทธ์และแผนการกู้คืนอย่างสม่ําเสมอ
๓.๕.๓ มีการสื่อสารให้ผู้บริหารและ ผู้ที่เกี่ยวข้องทราบภายในองค์กรให้ทราบถึงกระบวนการ

กู้คืนข้อมูลหลังเกิดเหตุภัยคุกคามไซเบอร์


